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Termenii si conditiile de utilizare a aplicatiei
mobile BT Sign

Prevederi generale

BT Sign este o aplicatie oferita de Banca Transilvania, S.A., institutie de credit infiintata in
Romania, cu sediul social in Cluj-Napoca, str.Calea Dorobantilor 30-36, judetul Cluj,
inmatriculata la Registrul Comertului sub nr. J12/4155/1993, cod unic RO 5022670.

Termenii si conditiile pentru Client (denumiti in continuare ,Termenii”) constituie un contract
legal incheiat intre Banca Transilvania S.A si dumneavoastra (,clientul”).

Va recomandam sa cititi integral prezentii Termeni inainte de a decide daca ii acceptati si
continuati procesul de inregistrare. Daca nu sunteti de acord cu oricare dintre prevederile
termenilor in cadrul aplicatiei BT Sign va rugam sa nu accesati, navigati sau utilizati aplicatiile, si
nici software-ul, serviciile, informatiile, materialele sau alte asemenea cuprinse in aplicatie.

Termenii si conditiile de utilizare a aplicatiei BT Sign, asa cum sunt prezentati in prezentul
document, sunt si vor fi guvernati si interpretati in conformitate cu legea romana.

Termenii stabilesc modul in care puteti utiliza aplicatia BT Sign. Termenii se completeaza cu
Conditiile generale de afaceri ale Bancii Transilvania aplicabile Persoanelor Fizice si Persoanelor
juridice.

Daca in orice moment dupa inregistrarea in aplicatia BT Sign decideti ca nu mai sunteti de acord
cu prezentii Termeni, va rugam sa dezinstalati aplicatia. Totodata, daca nu mai sunteti de acord
cu utilizarea datelor dumneavoastra cu caracter personal de cdtre operatorul Banca Transilvania,
ca urmare a folosirii aplicatiei, aveti posibilitatea sd stergeti contul si sa va exercitati dreptul de
opozitie prevazut de reglementarile legale aplicabile in vigoare, prin transmiterea unei notificari
in acest sens la adresa de e-mail dpo@bancatransilvania.ro.

Clientul are obligatia ca, pentru a utiliza aplicatia BT Sign sa aiba instalate pe echipamentele
electronice pe care le utilizeaza cele mai recente versiuni licentiate ale programelor de
operare/sistemelor de operare si programelor antivirus, precum si ale programelor informatice
de protectie a echipamentelor electronice (programe antivirus, antispy, firewall etc.).
Utilizatorul are totodata obligatia de a nu descarca pe echipamentele electronice folosite
programe din surse neidentificate/neoficiale sau programe/aplicatii fara licentd, purtand
intreaga responsabilitate in acest sens.
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Banca nu are nicio responsabilitate cu privire la orice echipament hardware/software utilizat de
client/utilizator, intrucat aceste echipamente sunt in afara controlului Bancii.

Banca nu este responsabild pentru nefunctionarea corespunzitoare a aplicatiei BT Sign datorata
echipamentelor/programelor informatice etc. folosite de utilizator.

Totodata, utilizatorul declara si intelege ca in transmiterea informatiilor prin retele informatice
exista riscul unor atacuri phishing, prin care terte parti incearca sa obtina in mod ilegal informatii
privind datele de autentificare ale utilizatorului, sd acceseze informatiile utilizatorului si/sau sa
distruga/ modifice continutul ordinelor transmise online de catre utilizator.

Prin utilizarea aplicatiei BT Sign, clientul isi asuma riscurile atacurilor de tip phishing tintite
asupra sa, precum gsi a utilizatorilor mandatati de catre acesta sa acceseze aplicatia.

Banca nu va fi responsabila pentru nefunctionarea/functionarea necorespunzatoare a aplicatiei
din motive care tin de functionarea echipamentului electronic al utilizatorului prin care este
accesata aplicatia BT Sign.

Ce este BT Sign?

BT Sign este o aplicatie mobila securizata, accesibild prin intermediul telefonului mobil cu
conexiune la Internet, in cadrul careia utilizatorii pot realiza urmatoarele:

+ Logarea in aplicatia conexd BT Ultra Web prin parola locald sau parola biometrica
(amprenta sau recunoastere faciala)

« Autorizarea operatiunilor din BT Ultra Web — respectiv: plati in lei, pldti in valuta,
schimburi valutare etc.

+ Logarea in aplicatia conexd BT Ultra Mobile

+ Autorizarea operatiunilor disponibile din BT Ultra Mobile, respectiv plati in lei, plati in
valutd, schimburi valutare etc.

Aplicatia poate fi utilizata pe sistemele de operare iOS si Android si este necesar sa fie instalata
din magazinele online dedicate (Google Play Store — pentru Android, respectiv App Store pentru
i0S).

Utilizatorului 1i revine intreaga responsabilitate pentru achitarea tuturor taxelor pentru accesare
sau date impuse de terte parti (cum ar fi taxele impuse de furnizorul de internet sau de cel de
telefonie mobile) asociate utilizarii aplicatiei BT Sign si aplicatiilor conexe (BT Ultra Web, BT
Ultra Mobile).
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Activarea aplicatiei BT Sign se poate realiza numai din aplicatia BT Ultra Web si doar daca aveti
activat in prealabil acest serviciu.

Din motive de Securitate aplicatia BT Sign nu functioneaza pe telefoane in care s-a efectuat
jailbreak sau root.

Ce tipuri de date cu caracter personal prelucram in cadrul aplicatiei, ce
permisiuni solicitam si in ce scopuri?

Utilizarea aplicatiei BT Sign poate fi realizatd numai dupad acceptarea de catre client a
permisiunilor la camera foto, precum si la starea si identitatea telefonului

Accesul la camera foto este solicit numai in vederea utilizarii optiunii de scanare a codurilor QR.

Starea si identitatea telefononului se verifica doar in scopul determinarii compatibilitatii
sistemului de operare al acestuia cu aplicatia si pentru a confirma ca telefonul nu a fost modificat.

Banca Transilvania nu isi asuma raspunderea pentru utilizarea nepermisd, abuziva sau nelegala a
telefonului pe care este instalata aplicatia BT Sign. Prin descarcarea si utilizarea aplicatiei,
utilizatorul isi asuma raspunderea exclusiva pentru accesarea de catre persoane neautorizate a
datelor sale cu caracter personal prelucrate in cadrul acesteia, mentionate in prezenta sectiune.

Confidentialitatea datelor de acces

Trebuie sa pastrati datele dumneavoastra de identificare in siguranta si sa nu permiteti nimanui
accesul la acestea.

Prin acceptarea prezentilor Termeni, Utilizatorul isi asuma responsabilitatea pentru divulgarea
datelor sale de identificare catre alte persoane inclusiv ca urmare a unor tentative de tip “phising”,
aceasta reprezentand un caz de neglijenta grava din partea utilizatorului.

Utilizatorul trebuie sd informeze banca de indata ce constata ca o persoand neautorizata a luat
cunostinta de elementele sale de identificare (inclusiv in cazul in care datele de acces au fost
dezvaluite unor terte parti, ca urmare a unor tentative de “phishing”.

Utilizatorul este obligat sa instiinteze banca daca dispozitivul mobil pe care este instalata aplicatia
BT Sign nu se mai afla in posesia lui.
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Blocare/dezactivare acces

Banca are dreptul sd blocheze accesul Clientului la aplicatia de BT Sign atunci cand aceasta are
suspiciuni intemeiate ca elementele de identificare/acces in aplicatie ale Clientului sunt utilizate
de persoane neautorizate si/sau intr-un mod fraudulos (inclusiv in situatia in care exista
suspiciuni de frauda prin intermediul atacurilor de tip “phishing”).

Clientul poate solicita dezactivarea BT Sign de la orice unitate Banca Transilvania cu cel putin 30
de zile anterior datei solicitate pentru restrictionarea accesului sau direct din aplicatia de BT Ultra
Web din mesageria securizatd. Clientul poate renunta la acest serviciu numai cu indeplinirea
prealabila a obligatiei de achitare integrala a debitelor inregistrate fata de banca.

Asistenta

Daca aveti orice problema legata de functionarea BT Sign / BT Ultra Web / BT Ultra Mobile, ne
puteti contacta la adresele de e-mail btultra@btrl.ro / ecc@btrl.ro sau la numerele de telefon:

Regiunea Nord-Vest
0800 885 872 - Telverde
(+4) 0264 308 040

Regiunea Sud-Est

(+4) 0374 509 296
(+4) 0374 509 295
(+4) 0374 509 294
(+4) 0374 509 292
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