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I. Prevederi generale

Prin prezenta nota de informare, Banca Transilvania S.A. - 1in calitate de operator de date cu
caracter personal - isi indeplineste fata de Clientii BT (denumiti si “Clienti” sau “Clienti BT”) —
astfel cum sunt acestia definiti in cele ce urmeaza - obligatia de informare in legatura cu
prelucrarea datelor lor cu caracter personal in contextul desfasurarii activitatii bancare, conform
art. 13 -14 din Regulamentul UE nr. 679/2016 sau Regulamentul general privind protectia datelor
(denumit In continuare “GDPR”).

Aceasti notii de informare are caracter general. In cuprinsul acesteia se regisesc si trimiteri citre
note de informare punctuale, care privesc prelucrarea datelor cu caracter personal ale Clientilor
in anumite scopuri specifice. Aceste note specifice sunt furnizate Clientilor BT si pe alte canale,
de reguld la momentul solicitdrii/contractarii unui anumit produs sau serviciu al bancii.

Banca Transilvania S.A. (denumita in continuare si “banca”, “BT” sau “noi”) prelucreaza datele
cu caracter personal cu bund-credintd, in conformitate cu legislatia privind prelucrarea si
protectia datelor cu caracter personal: GDPR, Legea nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679, Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu alte acte
normative, precum si cu orice ghiduri sau coduri de practica sau de conduita care 1i sunt aplicabile
sau la care este parte, in conditii care asigura securitatea tehnica si confidentialitatea acestora.

Banca a numit un responsabil cu protectia datelor (data protection officer sau DPO)
care poate fi contactat in legatura cu orice aspecte legate de modul in care BT prelucreaza datele
cu caracter personal, in urmatoarele moduri:

e pecale postala, la adresa din mun. Cluj-Napoca, str. G. Baritiu, nr. 8, jud. Cluj,
cu mentiunea “in atentia responsabilului cu protectia datelor”
o la adresa de posta electronica dpo@btrl.ro.

I1. Definitii

Termenii definiti in prezenta sectiune, vor avea urmatorul inteles atunci cand sunt utilizati in
prezenta nota de informare:

a. ,,Client BT” sau ”Client” este persoana fizica care face parte din oricare dintre
urmatoarele categorii de persoane vizate:
e rezidenti sau nerezidenti, titulari a cel putin unui cont deschis la Banca (denumiti si
“client persoana fizica titular de cont”) sau care completeazi formularele
dedicate pentru a dobandi aceasta calitate;
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e reprezentatii legali sau conventionali ai Clientilor persoane fizice sau juridice titulari
de cont, inclusiv Clientii de tipul persoanelor fizice autorizate;

¢ imputernicitii cu drepturi de operare pe conturile clientilor persoane fizice sau
juridice titulari de cont;

e Dbeneficiarii reali ai Clientilor persoane fizice sau juridice titulari de conturi deschise
la BT;

e persoanele cu drepturi de a depune inscrisuri bancare, de a ridica extrase de cont
si/sau de a depune sume in numerar, in numele si pe seama Clientilor persoane
fizice sau juridice titulari de cont (cunoscuti si sub denumirea de “delegati”);

e orice alti utilizatori persoane fizice ai unui produs/serviciu al bancii, care nu au
calitatea de Client titular de cont, reprezentant legal, imputernicit, delegat sau
beneficiar real, precum dar fard a se limita la: utilizatori de carduri suplimentare,
utilizatori de servicii internet/mobile banking, utilizatori ai aplicatiilor mobile de
plata oferite de banca, gestionari cu conturi de garantii gestionare deschise la banca,
utilizatori de tichete de masa BT);

o garanti de orice fel ai obligatiilor de platd asumate de Clientii persoane fizice sau
juridice titulari de cont;

e persoane care solicitd bancii deschiderea unei relatii contractuale si/sau
contractarea unui anumit produs/serviciu al bancii, chiar dacad aceasta cerere este
respinsa;

e succesorii legali sau conventionali ai celor mentionati mai sus.

b. "Date cu caracter personal” inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

c. ,Prelucrarea datelor cu caracter personal” sau "prelucrarea datelor",
inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

d. ,,GDPR” inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

e. “Grupul Financiar BT”- Banca impreuna cu entitati controlate de aceasta precum, BT
Microfinantare IFN SA (BT Mic”), BT Asset Management S.A.I. S.A., (. BTAM”), BT
Leasing Transilvania IFN S.A. (,BTL”), BT Direct IFN S.A. (LBTD”), BT Capital Partners
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S.S.ILF. S.A.(.BTCP”), Fundatia Clubul Intreprinzitorului Romén, Fundatia Clujul are
Suflet si alte entitati care se pot alatura acestui grup in viitor;

f. ,Operator” inseamna persoana juridica, care, singura sau impreuna cu alte persoane,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;

g. ,Persoana vizata” inseamna persoana fizica ale carei date cu caracter personal sunt
prelucrate;

h. ,Destinatar" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este
sau nu o parte terta;

i. ,Parte terta” inseamna o persoana fizicd sau juridicd, autoritate publicd, agentie sau alt
organism, alta decat persoana vizata, operatorul, persoana imputernicita si care, sub
directa autoritate a operatorului sau a persoanei imputernicite este autorizatd sa
prelucreze date cu caracter personal;

j. sAutoritate de Supraveghere' inseamna o autoritate publicd independenta instituita
de un stat membru, responsabili de monitorizarea aplicirii GDPR. In Romania
autoritatea de supraveghere este Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal — “ANSPDCP”;

k. "Date biometrice" inseamna date cu caracter personal care rezultd in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea unica a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

l. "Date privind sanatatea" inseamna date cu caracter personal legate de sanatatea fizica
sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala,
care dezvaluie informatii despre starea de sdnatate a acesteia;

m. ,Specimen de semnatura”- reprezinta semnatura olografd a Clientului inscrisa pe
documente utilizate in relatia sa cu banca si/sau semnéitura Clientului captata prin
Dispozitiv electronic (SignaturePad), pusa la dispozitia Bancii cu titlu de specimen de
semnatura;

n. ,Beneficiar real”- conform prevederilor art. 4 alin. 1 din Legea nr. 129/2019 pentru
prevenirea si combaterea spaldrii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative, este orice persoana fizica ce detine sau
controleaza in cele din urma Clientul si/sau persoana fizica in numele caruia/careia se
realizeazd o tranzactie, o operatiune sau o activitate si include cel putin categoriile de
persoane fizice mentionate la art. 4 alin. 2 din acest act normativ;

0. “Persoana expusa public’- conform prevederilor art. 3 alin. 1 din Legea nr. 129/2019
pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, sunt persoanele fizice care
exercitd sau au exercitat functii publice importante si include cel putin categoriile de
persoane fizice mentionate la art. 3 alin. 2 din acest act normativ.

III. Operatorul datelor cu caracter personal
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Banca Transilvania S.A. este o institutie de credit, persoana juridici romana, inscrisa la
Oficiul Registrului Comertului Cluj sub numarul J12/4155/1993, avand codul unic de inregistrare
nr. RO5022670 si urmatoarele date de contact: adresa sediu social Str. George Baritiu Nr. 8, cod
postal 400027, localitatea Cluj-Napoca, Judetul Cluj, Romania Tel: 0801 01 0128 (BT) - apelabil
din reteaua Romtelecom, 0264 30 8028 (BT) - apelabil din orice retea, inclusiv international,

*8028 (BT) - apelabil din retelele Vodafone si Orange, adresa de e-mail:
contact@bancatransilvania.ro, website www.bancatransilvania.ro, prelucreaza in calitate de
operator date cu caracter personal astfel cum este prezentat detaliat in cele ce urmeaza:

IV. Scopurile prelucrarii datelor cu caracter personal apartinand
Clientilor BT

Va prelucram date cu caracter personal in calitatea dumneavoastra de Clienti BT, dupa caz, in
urmatoarele scopuri:

» verificarea identitatii, in vederea prevenirii spalarii banilor si finantarii terorismului,
precum si pentru confirmarea calitatii de Client BT;

Verificarea identitétii se realizeaza la stabilirea si pe parcursul derularii unei relatii de
afaceri, la ordonarea oricarei tranzactii sau cand se solicitd obtinerea de informatii sau
efectuarea de operatiuni precum, dar fiara a se limita la: informatii despre conturi,
depunerea/transmiterea oriciaror cereri/sesizari, predarea de carduri, token-uri,
exprimarea unor optiuni, contractarea unor produse/servicii ale bancii, accesarea unor
servicii ale bancii deja contractate, dar si cu ocazia apelurilor telefonice initiate de catre
Clienti sau de catre banca.

In unititile bincii identitatea se verifici in baza actelor de identitate aflate in termenul de
valabilitate, care trebuie prezentate in original, iar in mediul online si in cadrul apelurilor
telefonice initiate de Client sau de bancd, prin solicitarea furnizarii si validarea unor
informatii aflate deja in evidentele béncii in legatura cu Clientul;

» cunoasterea Clientelei pentru prevenirea spalarii banilor si finantarii terorismului,
inclusiv verificarea pe baza de risc, prin aplicarea masurilor de cunoastere a Clientelei care
presupun atat verificarea identitatii, cat si prelucrarea unor date cu caracter personal
impuse de lege, atat la momentul dobandirii de catre o anumiti persoana fizica a calitatii
de Client (colectarea datelor), pe intreaga perioada cat aceasta calitate este detinuta
(actualizarea datelor), precum si ulterior acestui moment, pentru perioada de timp
stabilita legal dupa momentul incetarii calitatii de Client (stocarea datelor si prelucrarea
lor in scopurile permise de lege);

e Pentru detalii despre prelucrarea datelor cu caracter personal in scopul
cunoasterii Clientelei accesati urmatorul link:
https://www.bancatransilvania.ro//Nota-de-informare-privind-prelucrarea-
datelor-cu-caracter-personal-in-scop-KYC.pdf

» evaluarea solvabilitatii, reducerea riscului de creditare, determinarea gradului de
indatorare a Clientilor interesati de oferte personalizate in legatura cu produsele de
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creditare ale bancii sau de contractarea acestor tipuri de produse (analiza riscului de
creditare);

e Pentru detalii despre prelucrarea datelor cu caracter personal in scopul analizarii
unei cereri de creditare depuse la Banca Transilvania S.A. accesati
urmatorul link: https://www.bancatransilvania.ro/Informare-privind-
prelucrarea-datelor-cu-caracter-personal-in-scopul-analizarii-unei-cereri-de-
creditare-1.10.2019.pdf

» incheierea si executarea unor contracte incheiate intre banca si Clienti, aferente unor
produse si servicii oferite de aceasta in nume propriu (precum, dar fara a se limita la:
carduri, depozite, credite, internet si mobile banking, SMS Alert);

e Pentru detalii despre prelucrarea datelor cu caracter personal cu ocazia
incheierii si pe parcursul derularii unui contract de credit (card sau
non-card) incheiat cu Banca Transilvania S.A. accesati urmatorul link:_
https://www.bancatransilvania.ro//Nota-de-informare-privind-prelucrarea-
datelor-cu-caracter-personal-in-contextul-incheierii-executarii-unui-contract-de-
credit-BT.pdf

e Pentru detalii legate de prelucrarea datelor cu caracter personal in cadrul aplicatiei
mobile BT Pay, accesati urmatorul link:_
https://www.bancatransilvania.ro/wallet-bt-pay/politica-de-confidentialitate-
ro/

e Pentru detalii legate de prelucrarea datelor cu caracter personal in cadrul
serviciului Self Service Livia de la BT, accesati urmatorul link:
https://www.bancatransilvania.ro/files/self-service-livia-de-la-
bt/nota informare prelucrare date caracter personal serviciu livia de la b
t.pdf

e Pentru detalii legate de prelucrarea datelor cu caracter personal in cadrul
serviciului BT Visual Help accesati urmatorul link:

https://www.bancatransilvania.ro/nota-de-informare-prelucrare-date-cu-

caracter-personal-bt-visual-help/

» 1incheierea si executarea unor contracte aferente unor tranzactii ocazionale, precum dar
fara a se limita la: depuneri de sume in numerar realizate de Clienti la ghiseele sau cu
ajutorul dispozitivelor bancii, in cazul in care sumele se depun in conturi ale bancii pe care
respectivii Clienti nu au drepturi de operare (nu au calitatea de titular de cont,
imputernicit, delegat pe acele conturi), servicii de transfer de bani, schimburivalutare;

» Pentru detalii despre prelucrarea datelor cu caracter persoanal in scopul depunerii unor
sume in numerar accesati urmatorul link: https://www.bancatransilvania.ro//Nota-
de-informare-privind-prelucrarea-datelor-cu-caracter-personal-depunere-sume-in-
numerar-clienti-ocazionali-BT.pdf

» decontarea tranzactiilor bancare;

» instituirea popririlor, consemnarea sumelor poprite la dispozitia creditorilor si furnizarea
de raspunsuri in legatura cu acestea citre organele de executare si/sau autoritatile
competente, conform obligatiilor legale ale bancii;

» monitorizarea securitatii persoanelor, a spatiilor si/sau bunurilor bancii sau ale
vizitatorilor unitatilor acesteia;
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e Detalii despre prelucrarea datelor prin supraveghere video se regisesc aici:
https://www.bancatransilvania.ro/supraveghere-video/

e Detalii despre prelucrarea datelor vizitatorilor pentru acces in unele unititi BT se
regasesc aici www.bancatransilvania.ro/monitorizare.pdf

> realizarea si transmiterea de raportari catre institutiile competente sa le receptioneze, in
conformitate cu prevederile legale aplicabile bancii (precum, dar fara a se limita la:
rapoarte despre incidentele de plati la Centrala Incidentelor de Plati din cadrul BNR,
declararea tranzactiilor ce depdsesc cuantumul stabilit de lege catre Oficiul National de
Prevenire si Combatere a Spalarii Banilor);

» realizarea analizelor si tinerea evidentelor de gestiune economicd, financiara si/sau
administrativa a bancii;

» administrarea in cadrul departamentelor interne a serviciilor si produselor oferite de
banci;

» evaluarea si monitorizarea comportamentului financiar-comercial al Clientilor pe
parcursul deruldrii relatiei de afaceri cu banca, in vederea detectdrii tranzactiilor
neobisnuite si a tranzactiilor suspecte, conform obligatiilor legale de cunoastere a
Clientelei instituite in sarcina bancii pentru prevenirea spaldrii banilor si finantarii
terorismului;

» colectarea debitelor si recuperarea creantelor inregistrate de Clienti;

» prevenirea dobandirii sau redobandirii calitatii de Client de citre persoane avand un
comportament inadecvat, care este de natura sa impiedice desfasurarea unei activitati
bancare prudente, conforme cu obligatiile legale pe care banca le are;

» apardrea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor
sau oricaror altor petitii/plangeri/solicitari in care banca este implicati;

» efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si
realizarea activitatilor de audit sau investigatii;

» luarea de masuri/furnizarea de informatii sau raspunsuri la
cererile/sesizarile/reclamatiile de orice natura adresate bancii de orice persona si/sau de
autoritati sau institutii, pe orice canal, inclusiv prin intermediul serviciilor de comunicatii
electronice si internet;

» dovedirea cererilor/acordurilor/optiunilor ~cu privire la anumite aspecte
solicitate/discutate/agreate in cadrul apelurilor telefonice initiate de Clienti sau de banca,
prin consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor
telefonice sau, dupa caz, audiovideo;

» informarea Clientilor in legatura cu produsele/serviciile detinute de acestia la banca, in
scopul bunei executari a contractelor (precum, dar fara a se limita la extrase de cont sau
de card, informari privind orare de functionare ale unitatilor bancii, informari in legatura
cu inserarea unor popriri pe conturi, notificari despre existenta unor debite neautorizate
sau despre restante la plata ratelor, informari despre apropierea termenului de incetare a
unei anumit produs/serviciu detinut, informari despre imbunatatiri sau facilitati noi
oferite in legatura cu produsul/serviciul detinut);

» transmiterea de mesaje publicitare, conform consimtamantului exprimat de Clienti pe
formulare disponibile in unitatile bancii, pe pagina de internet a acesteia sau in cadrul
unor servicii oferite online;
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>

>

colectarea opiniei Clientilor cu privire la calitatea serviciilor/produselor/angajatilor BT
(evaluarea calitatii serviciilor);

educarea financiara a Clientilor;

efectuarea de analize interne (inclusiv statistice), atat cu privire la produse/servicii, cat si
cu privire la portofoliul si profilul de Clienti, pentru imbunatatirea si dezvoltarea de
produse/servicii, precum si efectuarea de studii, analize de piata, analize ale parerilor
Clientilor cu privire la produsele/serviciile/angajatii bancii;

arhivarea- atat in format fizic, cat si electronic- a documentelor, realizarea copiilor de
siguranta (back-up);

realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata
béncii si/sau expediatd de aceasta, precum si pentru desfasurarea activitatilor de curierat;
asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care
banca isi desfasoara activitatea;

prevenirea fraudelor;

calcularea comisioanelor la care sunt indreptatite anumite categorii de angajati ai bancii.

V. Categoriile de date cu caracter personal prelucrate, apartinand
Clientilor BT

>

YV V V

VYV V V

date de identificare: nume, prenume, pseudonim (daca este cazul), data si locul nasterii,
codul numeric personal (CNP) sau un alt element unic de identificare similar, precum CUI
pentru persoane fizice autorizate sau CIF pentru persoanele fizice care desfasoara profesii
liberale (ex. un alt element unic de identificare se alocd de banci Clientilor incadrati in
categoria ,nerezidenti” si acesta este reprezentat de un cod format dintr-o succesiune de
cifre referitoare la anul, luna, ziua nasterii si numarul actului de identitate, intreg sau
trunchiat), seria si numarul actului de identitate national sau international/pasaportului,
precum si copia acestuia, adresa de domiciliu si resedinta;

date de contact: adresa de corespondenta (daca este cazul), numarul de telefon, de fax,
adresa de posta electronica;

cetatenia;

informatii despre scopul si natura relatiei de afaceri;

date financiare (precum, dar fara a se limita la date despre tranzactii, inclusiv despre
cuantumul tranzactiilor preconizate);

date fiscale (tara de rezidenta fiscala);

profesia, ocupatia, denumirea angajatorului ori natura activitatii proprii (daca este cazul),
informatii despre functia publica importanta detinuta- daca este cazul- si opinii politice
(exclusiv in contextul obtinerii de informatii legate de calitatea de persoana expusa public-
PEP);

calitatea, detinerile si, dupa caz, puterile de reprezentare detinute in cadrul unor persoane
juridice;

informatii despre situatia familiala (inclusiv stare civild, numar copii, copii in intretinere
ete.);
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> informatii despre situatia economica si financiara (inclusiv date despre venituri, date
despre tranzactii bancare si istoricul acestora, date privind bunurile detinute/aflate in
proprietate, precum si date referitoare la comportamentul de platd);

» imaginea (continuta in actele de identitate sau surprinsa de camerele de supraveghere
video instalate in unitdtile bancii, la echipamentele BT, precum si in cadrul unor
inregistrari audio si/sau video, dupa caz);

» vocea, in cadrul convorbirilor si inregistrarilor convorbirilor telefonice sau audio/video
(initiate de Clienti sau de banca);

» varsta, pentru verificarea eligibilitatii de a contracta anumite produse/servicii/oferte ale
bancii (ex. produse de creditare, produse dedicate minorilor etc.);

» opinii, exprimate in cadrul sesizarilor/reclamatiilor/convorbirilor, inclusiv telefonice, in
legdtura cu produse/servicii/angajati ai bancii;

» semnatura (inclusiv in cadrul specimenelor de semnatura);

» date biometrice (precum, dar fara a se limita la situatia persoanelor nestiutoare de carte
sau a persoanelor cu deficiente de vedere, carora li se poate prelucra amprentadigitala);

> identificatori, inclusiv identificatori alocati de Banca Transilvania sau de alte institutii
financiar-bancare sau nebancare, necesare pentru prestarea unor servicii, precum, dar
fara a se limita la: codul de Client BT (CIF BT), identificatori ai tranzactiilor, codurile IBAN
atasate conturilor bancare, numerele cardurilor de debit/credit, data expirarii cardurilor,
numere de contracte, coduri si tipul sistemului de operare ale telefoanelor mobile sau ale
altor dispozitive utilizate pentru accesarea serviciilor de mobile banking/aplicatii de plata
mobile, precum si adresa IP a dispozitivului utilizat pentru accesarea acestor servicii.
Codurile telefoanelor mobile, tipul sistemului de operare si adresele IP se prelucreaza
exclusiv pentru asigurarea masurilor de securitate pentru tranzactiile derulate prin
intermediul acestor servicii, in vederea prevenirii fraudelor;

» date privind starea de sanatate, exclusiv in cazul in care prelucrarea unor asemenea date
este necesara pentru dovedirea de cétre Clienti a situatiei dificile in care se afla acestia sau
membrii familiilor lor, mai ales in vederea acordarii unor facilitdti sau in contextul
furnizarii/derularii produselor/serviciilor de asigurare intermediate de banci;

» pentru produsele de creditare: tipul de produs, termenul de acordare, data acordarii, data
scadentei, sumele si creditele acordate, sumele datorate, starea contului, data inchiderii
contului, valuta creditului, frecventa platilor, suma platitd, rata lunara, denumirea si
adresa angajatorului, sumele datorate, sumele restante, numarul de rate restante, data
scadenti a restantei, numarul de zile de intarziere in rambursarea creditului. Aceste date
se prelucreaza atat in evidentele proprii ale bancii, cat si- dupa caz- in sistemul Biroului
de Credit si/sau a altor evidente/sisteme de acest tip;

» informatii referitoare la activitatea frauduloasa/potential frauduloasa, constand in date
referitoare la acuzatii si condamnari legate de infractiuni precum frauda, spalarea de bani
si finantarea actelor de terorism,;

» informatii legate de savarsirea de infractiuni sau contraventii in domeniul financiar-
bancar, in relatia directd cu Banca Transilvania S.A., constatate prin hotarari judecatoresti
definitive sau irevocabile, dupa caz, ori prin acte administrative necontestate;
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>

>

informatii referitoare la locatia efectuarii anumitor tranzactii (implicit, in cazul efectuarii
de operatiuni la echipamente BT apartinand Bancii Transilvania);

date si informatii legate de produsele si serviciile oferite de banca sau de colaboratori ai
acesteia, pe care persoanele vizate le utilizeaza (precum, dar fara a se limita la produse de
tip credit, depozit, asigurari);

orice alte date cu caracter personal apartinand Clientilor, care ne sunt aduse la cunostinta
in diverse contexte de citre alti Clienti sau de cétre orice alte persoane.

VI. Sursele datelor cu caracter personal

De regula, datele cu caracter personal apartinand Clientilor, pe care BT le prelucreazi, sunt
colectate direct de la acestia.
Cu toate acestea, exista situatii cand datele sunt colectate din alte surse, cum ar fi:

>

de la alti Clienti persoane fizice sau juridice titulari de cont, in situatii precum, dar fara a
se limita la: imputernicirea altor Clienti pe conturile acestora deschise la banca,
contractarea unor produse/servicii ale bancii de catre un Client in numele altui Client care
lI-a imputernicit in acest sens, contractarea de citre angajatori care sunt Clienti persoane
juridice ai BT a unor produse/servicii ale bancii pentru/pe numele angajatilor lor (ex.
tichete de masa, beneficii la incasarea veniturilor salariale in conturile deschise la BT,
conturi de garantii gestionare etc);

de la platitori- persoane fizice sau juridice, indiferent daca au sau nu calitatea de Clienti
BT- in contextul in care acestia transferd/depun sume in conturile Clientilor titulari de
cont deschise la BT;

de la autorititi sau institutii publice (ex. instante de judecatd, parchete, executori
judecatoresti, BNR, ANPC, ANSPDCP etc.), notari, avocati, in contextul in care acestia ne
transmit sesizari sau solicitari in legatura cu Clientii;

de la/prin intermediul Transfond, SWIFT, organizatii internationale de plata etc.;

de la institutii de credit cu care Banca Transilvania S.A. a fuzionat (Volksbank Romania
S.A. si Bancpost S.A.);

de la banci partenere si banci corespondente, de la bincile sau institutiile financiare
participante in creditele sindicalizate;

de la organizatii internationale de plat;

din surse publice, precum dar fara a se limita la: Registrul Oficiului Comertului, Registrul
National de Publicitate Mobiliara, Oficiul de Cadastru si Publicitate Imobiliara, portalul
instantelor de judecata, Monitorul Oficial, social media, internet etc.;

din evidente de tipul Biroului de Credit, Centrala Riscului de Credit, in cazul in care exista
un temei juridic si un scop determinat si legitim pentru consultarea acestora;

de la furnizori privati de baze de date- ex. entitati abilitate sa administreze baze de date cu
persoanele acuzate de finantarea actelor de terorism si cele expuse politic;

de la entitati din Grupul Financiar BT, in vederea utilizarii lor in scopuri determinate si
legitime;

de la parteneri contractuali ai bancii din diverse domenii;
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» de la societati de recuperare a debitelor/creantelor bancii (ex. putem afla noile date de
contact ale Clientilor de la societati care ne sprijina in activitatea de recuperare creante,
date pe care acestea din urma le obtin in baza interactiunilor proprii cu acestia sau cu
persoane apropiate acestora);

de la societati de evaluare;

de la societati de asigurare;

de la societati de administrare ale fondurilor de pensii si de investitii;

de la orice alte persoane fizice sau juridice care ne transmit sesizari/cereri care contin date
ale Clientilor (ex. persoane care ne sesizeaza ca nu mai aveti acelasi date de contact cu cele
declarate in evidentele bancii).

YV VYV YV

VII. Alte categorii de persoane vizate ale caror date cu caracter
personal sunt prelucrate in contextul relatiei contractuale pe care
BT o incheie/deruleaza cu Clientii

In cadrul activititii bancare desfisurate, BT prelucreazi in principal datele cu caracter personal
apartinand Clientilor, astfel cum sunt acestia definiti in cadrul sectiunii II, lit. a din prezenta Nota
de informare generala.

Cu toate acestea, este posibil ca banca sa ajunga sa prelucreze in contextul relatiei contractuale cu
acesti Clienti si date cu caracter personal apartinand altor categorii de persoane, de regula in cazul
in care aceste date sunt puse la dispozitia bancii chiar de cétre Clienti.

Dupa caz, in functie de situatia concretd, este posibil ca BT sa prelucreze datele urmaitoarelor
categorii de persoane fizice:

a. membri ai familiei unui Client- este posibil ca in anumite situatii Clientii sa ne aduca
la cunostinta date in legatura cu membri ai familiei lor, mai ales in contextul formularii si
analizarii unei cereri de creditare sau a deruldrii unui contract de credit;

b. platitori non-clienti: persoane fizice care sunt clienti ai altor institutii care ofera servicii
de plata si care ordona transferuri de sume citre conturile Clientilor deschise la BT
(transferuri interbancare ordonate de Clientii altor institutii de platd céatre Clienti BT
titulari de cont) - este necesar sa prelucram datele acestor persoane pentru prestarea
serviciilor de plata si conform obligatiilor noastre legale;

c. beneficiari ai platilor non-clienti: persoane fizice care sunt clienti ai altor institutii
care ofera servicii de platd, catre conturile carora Clientii BT ordona transferuri de sume
(transferuri interbancare ordonate catre Clientii altor institutii de plata de catre Clienti
BT)— este necesar sa prelucram datele acestei categorii de persoane pentru a presta
serviciile de plata si conform obligatiilor legale;

d. persoane fizice mentionate la detaliile/explicatiile platii intr-un ordin de
plata depus/transmis/receptionat la BT- completarea campurilor aferente
explicatiilor/detaliilor unei plati este obligatorie conform prevederilor legale in domeniul

12

Clasificare BT: Uz Intern



BANCA TRANSILVANIA®

prevenirii spalarii banilor si finantarii terorismului. Conform principiului reducerii la
minimum a datelor, ar trebui s se insereze in aceste campuri date cu caracter personal
numai atunci cand este absolut necesar si respectiv numai datele care sunt strict necesare;

e. reprezentanti si/sau angajati ai Clientilor persoane juridice titulari de cont,
care au calitatea de semnatari sau de persoane de contact in cadrul contractelor
incheiate intre respectiva persoana juridica si bancé;

f. persoane autorizate (altele decat imputerniciti sau delegati pe conturi) persoane fizice
nominalizate sd ordone/initieze in numele unui Client BT operatiuni — bancare sau non-
bancare- prin intermediul canalelor oferite de BT (ex. instructiuni de plata telefonice);

g. persoane fizice ale caror date sunt mentionate pe diverse inscrisuri puse la
dispozitia bancii— in cazul in care Clientii BT depun la/transmit catre banca diferite
inscrisuri, in diferite situatii (ex. adeverinte sau inscrisuri de orice tip care contin date cu
caracter personal ale semnatarilor sau, dupa caz, ale altor persoane mentionate in
cuprinsul inscrisurilor) banca va prelucra aceste date, avand in vedere necesitatea de a
pastra aceste Inscrisuri, chiar daca este posibil sa nu aiba nevoie sd le prelucreze datele in
altd forma decat stocarea lor;

h. persoane fizice care se afla in legatura cu un solicitant al unui credit —
persoane din grupul solicitantului/debitorului - in cazul in care o persoana
adreseaza bancii o cerere de creditare, in conformitate cu obligatiile legale carora banca
trebuie sa se supund, este nevoie sa ne furnizeze (sau, dupa caz este posibil sd obtinem
din evidentele bancii sau din surse publice) date ale unor persoane fizice sau ale
reprezentantilor/asociatilor unor persoane juridice cu care solicitantul creditului se afla
in legatura. Aceste persoane sunt de regula, dar nu se limiteaza la: sotul/sotia/partenerul
de viatda, reprezentanti legali/asociati/actionari ai unor persoane juridice cu care
solicitantul de credit se afld in legiturd. In acest context, va fi nevoie si prelucrim, de
regula numele, prenumele, codul numeric personal si, dupa caz, calitatea si detinerile
acestor categorii de persoane vizate in cadrul persoanelor juridice care fac parte din grupul
solicitantului de credit;

i. orice alte persoane fizice ale caror date cu caracter personal ne sunt puse la dispozitie
de catre Clienti BT, pentru a fi prelucrate in legatura cu relatia noastra contractuala cu
acestia.

Ori de cate ori va exista posibilitatea obiectivi ca banca sa isi indeplineascéd in mod direct fata de
aceste persoane obligatia de informare privind prelucrarea datelor lor, isi va indeplini aceasta
obligatie. In unele cazuri insi, fie nu existd posibilitatea obiectivd, fie ar implica un efort
disproportionat pentru banca sa isi indeplineasca direct acesta obligatie, astfel incat BT va afisa
pe website-ul sdu — www.bancatransilvania.ro — in cadrul Politicii de confidentialitate BT,
informarea dedicata tuturor categoriilor de persoane fizice ale caror date le prelucreaza in cadrul
activitatii bancare.

Pentru ca banca sa poata prelucra datele cu caracter personal cu transparenta impusa de lege,
orice Client care furnizeaza bancii, in orice context, date cu caracter personal apartinand altor
categorii de persoane fizice, daca are in mod obiectiv posibilitatea de a informa aceste persoane
in legatura cu punerea la dispozitia bancii a datelor lor, se obliga sa indeplineasca aceasta obligatie
anterior momentului in care le transmite bancii.
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VIII. Temeiurile in baza carora BT prelucreaza datele cu caracter
personal

Temeiurile in baza carora BT prelucreaza date cu caracter personal sunt, dupa caz:

» necesitatea de a prelucra datele pentru indeplinirea unei sarcini care serveste unui
interes public;
obligatia legala a bancii;
incheierea/executarea contractelor incheiate intre Banca si persoana vizata,
interesul legitim al bancii si/sau al unor terti;
consimtamantul persoanelor vizate.
Pentru aplicarea masurilor de cunoastere a Clientelei in vederea prevenirii spalarii banilor si
finantarii terorismului , in cazul in care Clientii omit sau refuza sa isi actualizeze datele cu caracter
personal in evidentele sale, banca va putea actualiza datele lor din proprie initiativa, in baza
informatiilor obtinute din alte surse sigure, sau direct de la Client, daca le-a furnizat bancii pentru
alte scopuri (spre exemplu, daca un Client nu a declarat bancii o adresa de posta electronica la
stabilirea sau pe durata relatiei de afaceri, dar furnizeaza o astfel de adresa pentru a fi utilizata
de banca in scopul transmiterii de mesaje publicitare sau in alte scopuri, banca va putea prelucra
adresa de posta electronici a Clientului si in scopul derularii relatiei de afaceri cu acesta).

YV V VYV

IX. Consecintele pentru Clienti derivate din refuzul de a fi
prelucrate de catre banca datele cu caracter personal

Refuzul Clientilor sau, dupa caz, inclusiv al celor potentiali, de a le fi prelucrate datele cu caracter
personal necesare bancii pentru indeplinirea unei sarcini care serveste unui interes public, pentru
a-si indeplini obligatii legale si/sau pentru incheierea/executarea unor contracte aferente
produselor/serviciilor contractate de acestia de la banci, va putea face, imposibild, dupi caz,
stabilirea unei relatii de afaceri sau va conduce la incetarea acesteia, va face imposibila
contractarea sau utilizarea de catre aceste persoane a produselor/serviciilor bancii sau va face
imposibild imputernicirea acestora pe conturile Clientilor persoane fizice si juridice titulari de
cont.

In situatia in care Clientii nu vor dori s# furnizeze bincii datele cu caracter personal necesare
pentru  verificarea corespunzatoare a identitatii acestora in contextul
cererilor/sesizarilor/reclamatiilor adresate, va putea face imposibilda- dupa caz- analizarea
cererii/reclamatiei, furnizarea raspunsului in modalitatea/pe canalul solicitat de Client.

In cazul in care datele prelucrate de catre banca in temeiul interesului legitim, refuzul Clientilor
ca acestea sa le fie prelucrate va avea consecinte diferite, in functie de situatia concreta, respectiv

in functie de motivele pentru care banca justifica prelucrarea si de motivele legate de situatia
particulara in care se afla persoana vizata care se opune prelucrarii datelor.
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In ceea ce priveste datele cu caracter personal prelucrate de banci in scop publicitar, acordarea
consimtamantului pentru prelucrarea lor este optionala. Refuzul Clientilor de a le fi prelucrate
datele in scop publicitar nu va impiedica in nicio situatie contractarea produselor/serviciilor
bancii din oferta curenta. Refuzului Clientilor de a le fi prelucrate datele in scop publicitar poate
conduce insd la imposibilitatea bancii de a-i instiinta despre anumite oferte/promotii, inclusiv la
imposibilitatea de a fi inclusi in anumite campanii de promovare a unor produse/servicii ale
bancii, ale entitatilor din Grupul Financiar BT si/sau ale partenerilor acestora.

X. Procese decizionale automatizate, incluzand crearea de
profiluri

In unele circumstante, numai cu indeplinirea prevederilor GDPR, in cadrul activititii bancare
desfasurate de BT se utilizeaza procesele decizionale automatizate, inclusiv ca urmare a crearii
unor profiluri. Acestea sunt decizii luate de banca dupa caz, cu sau fara interventia unui factor
uman, pot produce efecte juridice si/sau pot afecta Clientii in mod similar, intr-o masura
semnificativa.

Asemenea situatii, prezentate cu titlu exemplificativ, sunt urmatoarele:

» pentru aplicarea masurilor de cunoastere a Clientelei in scopul prevenirii si combaterii
spaldrii banilor si al finantarii terorismului, se vor efectua verificari in bazele de date cu
persoanele acuzate de finantare a actelor de terorism sau, dupa caz, cu persoane cu risc
ridicat de frauda si, daca Clientii se regdsesc inscrisi in aceste evidente, banca isi rezerva
dreptul de a refuza intrarea in relatie de afaceri cu acestia sau de a inceta relatia
contractuali;

» pentru a proteja Clientii impotriva fraudelor, precum si pentru ca banca sa isi
indeplineascd in mod adecvat obligatiile de cunoastere a Clientelei, monitorizeazi
tranzactiile lor si, dacd identificd operatiuni suspecte (cum ar fi plati neobisnuite ca
frecventa, valoare, raportat inclusiv la sursa fondurilor declarata de Clientii titulari de cont
sau la scopul si natura relatiei de afaceri, tranzactii intiate din localitati diferite la intervale
scurte de timp, care nu permiteau deplasarea intre acele locatii), adoptd in consecinta
masuri de blocare a tranzactiilor, cardurilor conturilor, ludnd aceste decizii pe baze
exclusiv automate;

» conform prevederilor legale, acordarea produselor de creditare este conditionata de
existenta unui anumit grad de indatorare al solicitantilor. Pentru determinarea
eligibilitatii de a contracta un produs de creditare raportat la gradul de indatorare, acesta
va fi determinat pe baza unor criterii automate, pornind de la nivelul veniturilor si al
cheltuielilor pe care le inregistreaza solicitantul;

» 1n scopul verificarii obiective a indeplinirii conditiilor de eligibilitate pentru preofertarea
si, dupa caz, analizarea unei cereri de credit formulate la BT de un solicitant, in majoritatea
cazurilor se va utiliza o aplicatie de scoring a bancii care va analiza date completate in
cererea de credit, informatii rezultate din verificari efectuate in evidentele proprii ale
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béncii si/sau in cele ale Biroului de Credit S.A. si va emite un scor care determina riscul de
credit si probabilitatea de achitare in viitor a ratelor la timp. La scorul emis se adauga
rezultatul altor verificari ale situatiei solicitantului, care vor fi analizate de angajatii bancii
pentru a se stabili dacd sunt indeplinite conditiile de eligibilitate stabilite prin
reglementarile interne. Decizia finala de aprobare sau respingere a cererii de credit este
bazata insa pe analiza efectuata de angajatii Bancii (interventia umana);

» 1n cazul in care Clientii BT si-au exprimat pe formularul dedicat acordul pentru ca datele
lor cu caracter personal sa fie prelucrate in scop publicitar pentru transmiterea unor
mesaje personalizate, acestea au la bazd un profil realizat pe baza diferitelor criterii,
precum, dar fara a se limita la date despre tranzactii, varsta, locatie, plaja de venituri, pe
care banca le va studia automat pentru a-si face o parere in legaturd cu
produsele/serviciile/evenimentele care s-ar potrivi Clientilor. in unele cazuri, acest profil
realizat va determina doar promovarea unui anumit produs/serviciu citre persoanele
determinate ca indeplinind conditiile profilului, iar alteori va face ca numai persoanele
care indeplinesc criteriile profilului sd poatd contracta/beneficia de anumite oferte
promotionale.

XI. Destinatarii datelor cu caracter personal prelucrate de banca

Datele cu caracter personal ale Clientilor Bancii si, dupa caz, ale altor categorii de persoane vizate
mentionate anterior, sunt dezvaluite sau, dupa caz, transferate, in conformitate cu principiile
GDPR, in baza temeiurilor juridice aplicabile in functie de situatie si doar in conditii care asigura
deplina confidentialitate si siguranta a datelor, catre categorii de destinatari, precum, dar fara a
se limita la:

alti Clienti care au dreptul si nevoia de a le cunoaste;
entitati din cadrul Grupului Financiar BT;
cesionari;
parteneri contractuali (prestatori de servicii) utilizati de banca in cadrul desfasurarii
activitatii sale bancare, precum dar fara a se limita la: servicii IT (mentenanta, dezvoltare
software), arhivare in format fizic si/sau electronic, furnizori de certificate digitale
aferente semnaturilor electronice, curierat, audit, servicii conexe emiterii cardurilor si de
inrolare a acestora in platforme, de studii/cercetare de piata, de transmitere a mesajelor
publicitare, de monitorizare a traficului si comportamentului utilizatorilor instrumentelor
online, de servicii de marketing prin intermediul resurselor social media, etc;

» societati de procesare plati inter-bancare si transmitere a informatiilor privind
operatiuniile inter-bancare (ex: Transfond S.A., Society for Worldwide Interbank
Financial Telecommunication- SWIFT);

» parteneri ai bancii din diverse domenii, ale caror produse/servicii/evenimente le putem

promova Clientilor BT in baza consimtdmantului acestora;

YV V VYV
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Lista actualizata cu partenerii bancii se regaseste aici:
https://www.bancatransilvania.ro/parteneri

organizatii internationale de plata (ex. Visa, Mastercard);

procesatori de plati;

entitati financiar-bancare participante la schemele/sistemele de platd si comunicatii inter-

bancare cum ar fi SWIFT, SEPA, ReGIS, institutii financiar-bancare carora le confirmam

sau le solicitam confirmarea semnéturilor si/sau a anumitor informatii ce se pot regasi in

cadrul scrisorilor de bonitate, scrisorilor de garantie bancari, altor adrese emise de

Clientii Bancii in favoarea partenerilor acestora de afaceri, alte entitati (cum ar fi banci

sau institutii financiar-bancare) in contextul operatiunilor de cesiune sau de restructurare

a portofoliilor de creante si/sau alte drepturi ale Bancii ndscute in baza raporturilor

juridice cu Clientii;

» banci partenere si banci de corespondent, banci sau institutii financiare participante in
creditele sindicalizate;

» autoritati si institutii publice, precum, dar fara a se limita la Banca Nationald a Romaniei

(BNR), Agentia Nationala de Administrare Fiscala (ANAF)*, Ministerul Justitiei,

Ministerul Administratiei si Internelor, Oficiul National de Prevenire si Combatere a

Spalarii Banilor (ONPCSB) **, Agentia Nationala de Cadastru si Publicitate Imobiliara

(ANCPI), Registrul National de Publicitate Mobiliara (RNPM), Autoritatea de

Supraveghere Financiara (ASF), inclusiv, dupa caz, unititile teritoriale ale acestora;

societati (fonduri) de garantare a diverselor tipuri de produse de creditare/depozit

(ex.FNGCIMM, FGDB etc.);

notari publici, avocati, executori judecatoresti;

Centrala Riscului de Credit***;

Biroul de Credit si Participantii la sistemului Biroului de Credit****;

societati de asigurare;

societati de evaluare;

societati de colectare debite restante/creante ale bancii;

societati de administrare ale fondurilor de pensii si de investitii;

entitati catre care Banca a externalizat furnizarea de servicii financiar-bancare;

institutii bancare sau autoritati statale, inclusiv din afara Spatiului Economic European -

in cazul transferurilor internationale de tip SWIFT sau ca urmare a prelucrarilor realizate

in scopul aplicarii legislatiei FATCA si CRS;

» furnizori de retele de socializare.

YV V VY

Y

VVVYVVVYYVVYYYVY

*Conform prevederilor Codului de procedura fiscala (Legea 207/2015), in calitatea sa de institutie
de credit, BT are obligatia legald de a comunica zilnic organului fiscal central — A.N.A.F.- lista
titularilor persoane fizice, juridice sau orice alte entitati fara personalitate juridica ce deschid ori
inchid conturi, precum si datele de identificare ale persoanelor care detin dreptul de semnatura
pentru conturile deschise la acestea, lista persoanelor care inchiriaza casete de valori, precum si
incetarea contractului de inchiriere. A.N.A.F. poate comunica aceste date catre organe fiscale
locale sau catre alte autoritati publice centrale si locale, in conditiile legii.
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**In cazul in care sunt indeplinite conditiile pentru transmiterea de citre BT a unor date cu
caracter personal catre Oficiul National de Prevenire si Combatere a Spéldrii Banilor, potrivit
Legii nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative, acestea se transmit
concomitent si pe acelasi format si catre A.N.A.F.

***Banca are obligatia legala de a raporta cétre Centrala Riscurilor de Credit (CRC) informatia de
risc de credit pentru fiecare debitor care indeplineste conditia de a fi raportat (cuprinde datele de
identificare ale unui debitor, persoana fizica sau persoana juridica nonbancara, si operatiunile in
lei si in valuta prin care Banca se expune la risc fata de acel debitor), respectiv sa fi inregistrat fata
de acesta un risc individual, precum si informatia despre fraudele cu carduri constatate.

****Banca are interesul legitim de a raporta in Sistemul Biroului de Credit, la care au acces si
ceilalti Participanti (in principal institutii de credit si institutii financiare nebancare) datele
personale ale debitorilor care inregistreaza intarzieri la plata creditului de cel putin 30 de zile,
dupa instiintarea prealabild a persoanelor vizate in acest sens cu cel putin 15 zile inainte de data
raportarii.

XII. Transferuri de date cu caracter personal catre state terte
si/sau organizatii internationale

Atunci cand este necesar pentru aducerea la indeplinire a obiectelor contractelor incheiate cu
Clientii, si numai in situatii specifice sau in baza unor garantii adecvate, banca va transfera in
strainatate date cu caracter personal, dupa caz, inclusiv cétre state care nu asigura un nivel de
protectie adecvat al acestora (“’tari terte”). Statele care nu asigura un nivel de protectie adecvat
sunt statele din afara Uniunii Europene/a Zonei Economico-Europene, cu exceptia statelor carora
Comisia Europeana le-a recunoscut un nivel de protectie adecvat, si anume: Andorra, Argentina,
Canada (numai societitile comerciale), Elvetia, Insulele Feroe, Guernsey, Israel, Insula Man,
Jersey, Noua Zeelanda, Uruguay, Japonia, Statele Unite ale Americii— numai in limita protectiei
oferite de Scutul de confidentialitate UE-SUA - (in mésura in care nu va fi emisa o decizie contrara
in privinta oricdruia dintre aceste state).

Atunci cand Clientii ordona prin intermediul bancii tranzactii in cadrul carora destinatarii platilor
sunt situati in state care nu asigura un nivel de protectie adecvat al datelor cu caracter personal,
transferul datelor cétre respectivele state se intemeiaza pe prevederile Regulamentului general
privind protectia datelor referitoare la: transferul care este necesar pentru executarea unui
contract intre banca si Client sau pentru aplicarea unor masuri precontractuale adoptate la
cererea Clientului sau, dupa caz, transferul care este necesar pentru incheierea unui contract sau
pentru executarea unui contract incheiat in interesul persoanei vizate.

Daca este necesar sa transfere date cu caracter personal ale Clientilor catre tari terte sau
organizatii internationale si in alte circumstante, banca va proceda in acest sens numai cu
garantiile prevazute legal pentru aceste transferuri.
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XIII. Durata estimata pentru prelucrarea de catre Banca a datelor
cu caracter personal

Datele cu caracter personal prelucrate de banca in scopul cunoasterii Clientelei pentru prevenirea
spalarii banilor si finantarii terorismului, inclusiv datele privind tranzactiile derulate prin
conturile deschise la banca, vor fi pastrate de banca cel putin 5 ani de la data incetdrii relatiei de
afaceri cu Clientul persoana fizica sau persoana juridica titular de cont, conform termenului de
pastrare legal stabilit in sarcina bancii. De asemenea, in cazul in care relatia de afaceri nu este
deschisa, datele din cuprinsul cererii vor fi stocate la nivelul BT timp de cel putin 5 ani de la data
refuzului bancii de a stabili respectiva relatie contractuala.

Datele cu caracter personal completate intr-o cerere de credit sunt pastrate in evidentele BT pe
o perioada de 3 ani de la data semnarii cererii de creditare, in cazul in care aceasta
este respinsa si, respectiv, pe o perioada de 5 ani incepand cu data incetarii relatiei de
afaceri cu banca a clientului creditat, in cazul in care se va incheia un contract de
credit urmare a aprobarii cererii de creditare.

In ceea ce priveste datele prelucrate in cadrul activititii BT in sistemul Biroului de
Credit, acestea sunt stocate la nivelul acestei institutii si dezvaluite Participantilor timp de 4 ani
de la data ultimei actualizari, cu exceptia datelor solicitantilor de credit care au
renuntat la cererea de credit sau carora nu li s-a acordat creditul, care sunt stocate
si dezvaluite Participantilor pentru o perioada de 6 luni.

Datele personale pentru care BT are obligatia legala de raportare citre Centrala Riscului de
Credit (CRC) vor fi mentinute in evidentele CRC pe o perioada de 77 ani de la data
inscrierii lor.

Pentru datele prelucrate in temeiul consimtdmantului persoanelor vizate in scopul transmiterii
mesajelor cu caracter publicitar, acestea se vor prelucra pand la incetarea relatiei de
afaceri/contractuale cu banca sau, dupa caz, pana la retragerea respectivului acord.

In scopul dovedirii faptului cid s-au receptionat sesiziri/reclamatii/solicitiri de
informatii/masuri si cd s-au formulat si transmis raspunsuri la acestea, datele aferente acestor
petitii vor fi pastrate in evidentele BT (impreuna cu datele cu caracter personal cuprinse in
acestea) atat in format hartie, cat si electronic, pe perioada relatiei de afaceri pentru
clientii BT, respectiv pentru o perioada necesara indeplinirii scopului in care au fost
prelucrate (formularea raspunsului/furnizarea informatiilor), plus o perioada de 3
ani- termenul legal de prescriptie in cazul in care datele nu apartin unor clienti BT.

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere
video este proportionala cu scopul pentru care se prelucreaza datele, respectiv nu depaseste
30 de zile, perioada dupa care inregistrarile se sterg prin procedura automata, in ordinea in care
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au fost inregistrate. In cazul producerii unui incident de securitate (inclusiv a unei incilecari a
securitatii datelor cu caracter personal), durata de pastrare a materialului filmat relevant poate
depasi limitele normale in functie de timpul necesar investigarii suplimentare a incidentului de
securitate.

Orice alte date cu caracter personal, prelucrate de banca in alte scopuri indicate anterior, vor fi
pastrate pentru perioada necesara aducerii la indeplinire a scopurilor pentru care au fost
colectate, la care se pot adduga termene neexcesive, stabilite de lege sau conform politicilor de
retentie stabilite la nivelul bancii. Despre termenele specifice de pastrare a datelor, aferente
acestor scopuri, persoanele vizate vor fi informate prin note de informare specifice.

XIV. Drepturi care pot fi exercitate de persoanele vizate in
legatura cu prelucrarea datelor lor cu caracter personal de catre
BT

Oricarei persoane vizate 1i este garantata exercitarea drepturilor previzute de GDPR, respectiv:
a) dreptul de acces: persoanele vizate pot obtine de la BT confirmarea ca le sunt prelucrate
datele cu caracter personal, precum si informatii privind specificul prelucrarii cum ar fi: scopul,
categoriile de date cu caracter personal prelucrate, destinatarii datelor, perioada pentru care
datele sunt pastrate, existenta dreptului de rectificare, stergere sau restrictionare a prelucrarii.
Acest drept permite persoanelor vizate sa obtina gratuit o copie a datelor cu caracter personal
prelucrate, precum si contra-cost orice copii suplimentare;
b) dreptul la rectificarea datelor: persoanele vizate pot sa solicite BT si modifice datele
incorecte ce le privesc ori, dupa caz, sa completeze datele care sunt incomplete;
c¢) dreptul la stergere: persoanele vizate pot solicita stergerea datelor lor cu caracter personal
atunci cand:
e acestea nu mai sunt necesare pentru scopurile pentru care le-am colectat si le
prelucram;
e afostretras consimtamantul pentru prelucrarea datelor cu caracter personal si BT
nu le mai poate prelucra in baza altor temeiuri;
e datele cu caracter personal sunt prelucrate contrar legii;
e datele cu caracter personal trebuie sterse conform legislatiei relevante;

d) dreptul la retragerea consimtamantului: persoanele vizate pot sa isi retraga oricand
consimtdmantul cu privire la prelucrarea datelor cu caracter personal prelucrate pe baza de
consimtdmant. Retragerea consimtdmantului nu afecteaza legalitatea prelucrarilor realizate
anterior acestui moment.

e) dreptul de opozitie: persoanele vizate se pot opune oricand prelucrarilor in scop de
marketing, precum si prelucrarilor bazate pe interesul legitim al BT, din motive care tin de situatia
lor specifica;

f) dreptul la restrictionarea prelucrarii: persoanele vizate pot solicita restrictionarea
prelucrarii datelor lor cu caracter personal daca:
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e contestd corectitudinea datelor cu caracter personal, pentru o perioada care ne
permite sa verificam exactitatea datelor in cauza;

e prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizarii lor;

¢ datele nu ne mai sunt necesare prelucrarii, dar persoana vizata ni le solicita pentru
o actiune in instanta;

e 1in cazul in care persoana vizata s-a opus prelucrarii, pentru intervalul de timp in
care se verifica daca drepturile legitime ale BT ca operator prevaleaza asupra
drepturilor persoanei vizate.

g) dreptul la portabilitatea datelor: persoanele vizate pot solicita, in conditiile legii, ca banca
sa le furnizeze anumite date cu caracter personal intr-o forma structurata, utilizata frecvent si care
poate fi citita in mod automatizat. Daca persoanele vizate solicita, BT poate transmite respectivele
date unei alte entitati, dacd este posibil din punct de vedere tehnic.

h) dreptul de a depune o plingere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal: persoanele vizate au dreptul de a depune o
plangere la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal in
cazul in care considerd cd le-au fost incalcate drepturile: Autoritatea Nationala pentru
Supravegherea Prelucrarii Datelor cu Caracter Personal, B-dul G-ral. Gheorghe Magheru 28-30
Sector 1, cod postal 010336 Bucuresti, Romania anspdcp@dataprotection.ro

Pentru exercitarea drepturilor mentionate la punctele a) — g) de mai sus, sau pentru orice intrebari
despre prelucrarea datelor cu caracter personal realizata de BT, persoanele vizate pot utiliza datele
de contact ale responsabilului cu protectia datelor desemnat de BT, trimitand cererea:

e pecale postala, la adresa din mun. Cluj-Napoca, str. G. Baritiu, nr. 8, jud. Cluj,

cu mentiunea “in atentia responsabilului cu protectia datelor”

o la adresa de posta electronica dpo@btrl.ro.
Detalii in legatura cu prelucrarea datelor cu caracter personal realizata in cadrul activitatii bancii
se regasesc inclusiv in cadrul Politicii Bancii Transilvania S.A. privind prelucrarea si
protectia datelor cu caracter personal in cadrul activitatii bancare (Politica de
confidentialitate = BT), disponibild = pe  pagina de internet a  béncii
https: //www.bancatransilvania.ro/politica-prelucrare-si-protectie-date-personale/ , prin care
banca isi indeplineste obligatia de informare privind prelucrarea datelor cu caracter personal fata
de toate celelalte categorii de persoane fizice ale caror date le prelucreaza in cadrul activitatii sale
bancare.
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