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Nota de informare privind prelucrarea datelor cu caracter personal in scopul
identificarii in BT Pay

Prevederile prezentei note de informare privind prelucrarea datelor cu caracter personal in scopul
identificarii in BT Pay se aplica clientilor Bancii Transilvania S.A. din Romania.

Pentru clientii Bancii Transilvania S.A. — Sucursala Italia (BT Italia) se aplica versiunea acestei
note de informare in varianta regasita aici, care contine informatii doar despre prelucrarea datelor
personale pentru identificarea in BT Pay aferenta functionalitatilor disponibile clientilor BT Italia.

Per i clienti di Banca Transilvania S.A. — La filiale Italia (BT Italia) si applica la presente
informativa nella versione qui reperibile, che contiene informazioni solo sul trattamento dei dati
personali per l'identificazione in BT Pay relativamente alle funzionalita disponibili per i clienti BT
Italia.

Cine este operatorul datelor si care este scopul prelucrarii?

Banca Transilvania S.A. ("Banca", "BT"), trebuie sa se asigure ca platile realizate in mediul online
sunt securizate. De aceea, in BT Pay aplicim reguli de identificare conform legislatiei din
domeniul serviciilor de plata, prin care verificam cine esti, ce detii si ce stii, ca sa ne
asiguram de identitatea ta.

Iti verificaim identitatea in acest scop in mai multe faze: cand te
inregistrezi/reinregistrezi in BT Pay, cand setezi/resetezi/deblochezi PIN-ul (codul
de securitate) in aplicatie, precum si de fiecare data cand accesezi aplicatia sau
autorizezi tranzactiile tranzactiile din aceasta.

In cadrul acestui proces de identificare, prelucrim date personale asa cum te
informam in cele ce urmeaza:

Care sunt datele pe care le folosim si ce se intampla daca refuzi prelucrarea lor?
- Pentru inregistrarea in BT Pay

Pentru verificarea identitatii in BT Pay la momentul inregistrarii in aplicatie, va trebui sa parcurgi
cativa pasi:

1. fotografiezi cartea ta de identitate (“buletin”), fata-verso (necesita acces la camera foto) - iti
preludm datele de identitate din buletin prin recunoastere optica a caracterelor (proces care
permite extragerea automata a literelor si cifrelor din buletinul fotografiat) sile comparam cu cele
aflate deja in evidentele bancii, pentru a ne asigura ca ele coincid.

2, te misti in fata camerei (necesita acces la camera foto) - folosim imaginea ta in miscare pentru
a ne asigura ca esti o persoana reala. In plus, comparam automat caracteristici ale fetei tale din
selfie cu trasaturi ale fetei din buletinul fotografiat si, dupa caz, din buletinul aflat deja in
evidentele noastre, pentru a ne asigura ca apartin aceleiasi persoane. Comparatia ar urma sa se
realizeze biometric, pe baza unor criterii precum: culoarea, marimea si inclinarea ochilor, pozitia
si distanta dintre elementele principale ale fetei cum ar fi ochii, sprancenele, buzele si nasul. In
urma comparatiei, solutia informatica va emite un scor de incredere, indicand probabilitatea ca
fata din cele doua imagini sa apartina aceleiasi persoane. Datele folosite pentru si rezultate in
urma comparatiei sunt date biometrice, care te identifica unic. Ele sunt date cu caracter
special/sensibil. Folosim asemenea date numai in urmatoarele conditii:
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- daca esti un utilizator major al BT Pay prelucram date biometrice:

o pentru identificarea_ta in BT Pay doar daca iti exprimi consimtamantul/acordul
explicit in acest sens, apasand butonul “Consimt la prelucrarea datelor biometrice” pe
care 1l gasesti mai jos.

Daca nu doresti sa iti exprimi acordul pentru prelucrarea datelor biometrice,
te putem identifica intr-o unitate BT, unde nu iti vor fi prelucrate date
biometrice pentru inregistrarea in BT Pay.

o pentru identificarea in BT Pay a unui minor de peste 14 ani pentru care esti
parinte/tutore/reprezentant legal (in continuare “parinte”) si doresti si foloseasci

in BT Pay un card atasat propriul sdu cont deschis la bancd, doar dacd tu iti exprimi
consimtamantul/acordul explicit in acest sens. Iti exprimi acest acest acord din sectiunea
BT Pay Kiddo, daca bifezi casuta din dreptul trextului “sunt de acord cu
prelucrarea datelor biometrice ale copilului” si apesi apoi butonul
‘confirma’.

Daca vrei ca minorul sa poata folosi BT Pay pentru minori care au cont BT
dar nu doresti sa iti exprimi acordul pentru prelucrarea datelor sale
biometrice, trebuie sa te prezinti impreuna cu minorul intr-o unitate BT,
unde va fi identificat fara sa ii folosim date biometrice.

- daci esti un minor care vrea sa foloseasca BT Pay pentru minori care au cont BT, putem sa iti
folosim date biometrice pentru identificarea in BT Pay doar daca un parinte/tutore/reprezentant
legal al tau “parinte”) isi exprima consimtamantul/acordul explicit (asa cum este detaliat in
paragraful anterior). Chiar daca un parinte isi da acordul sa iti prelucram date
biometrice pentru identificare in BT Pay, daca tu nu te simti confortabil sa iti
folosim asemenea date, nu initia procesul de inregistrare in BT Pay si roaga-ti
parintele sa mergeti intr-o unitate BT, unde poti fi identificat fara sa iti prelucram
date biometrice.

Nu ne bazam doar pe aceste prelucrari automate ale datelor tale, ci realizam si verificari ale datelor
tale prin intermediul angajatilor nostri.
Daca esti utilizator major, in procesul de inregistrare iti vei putea seta si PIN-ul pentru BT Pay.

- Pentru reinregistrarea in BT Pay ulterior setarii unui PIN in aplicatie, pentru
setarea, resetarea si deblocarea PIN-ului si, dupa caz, pentru realizarea unor
tranzactii de valoare ridicata

Folosim pentru identificarea ta, dupa caz, toate sau o parte din urmatoarele date personale:
numarul de telefon declarat bancii, PIN-ul setat pentru aplicatie, imaginea din selfie-ul pe
care va trebui sa 1l faci (necesita acces la camera foto) si cea din actul de identitate din evidentele
bancii pe care le vom compara biometric, utilizind astfel datele biometrice ale fetei tale
(numai daca iti exprimi consimtamantul pentru prelucrarea acestui tip de date, printr-o actiune
explicita care iti va fi solicitata intr-un ecran dedicat)

- Pentru accesarea aplicatiei si autorizarea tranzactiilor in BT Pay (denumite

impreuna “autentificare in BT Pay”)

Pentru identificarea ta in vederea autentificarii in BT Pay, indiferent daca identificarea pentru
inregistrarea in BT Pay s-a realizat direct in Aplicatie sau intr-o unitate BT, prelucrim
urmétoarele categorii de date personale, in functie de metoda folosit de tine pentru autentificare:
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- dacd nu ai PIN setat in BT Pay, prelucrim metoda de deblocare a telefonului tau (oricare
ar fi aceasta: amprenta, face ID, PIN sau model de deblocare al telefonului). In acest caz, Banca
nu cunoaste metoda de deblocare folositd, ci afla implicit cad a fost introdusa corect, daca
autorizarea tranzactiei se finalizeaza cu succes.

- daci ai PIN setat in aplicatie, folosim pentru identificarea ta PIN-ul si/sau sau - daca activezi
folosirea datelor biometrice pentru autentificarea in BT Pay: datele biometrice (amprenta

face ID — caracteristicile biometrice ale fetei) si metoda biometrica setata in telefon
si respectiv pentru BT Pay.

Daca activezi autentificarea biometrica in BT Pay, trebuie sa stii cd Banca nu are acces la amprenta
sau la caracteristicile biometrice ale fetei tale, ci doar se foloseste de rezultatul comparatiei dintre
amprenta/caracteristicile fetei aplicate/scanate cu amprenta/caracteristicele fetei stocate in
dispozitivul pe care il folosesti, pentru a-ti permite autentificarea in aplicatie. Daca autentificarea
biometrica va esua, va trebui sa folosesti PIN-ul setat in BT Pay pentru autentificare.

Prin activarea autentificarii biometrice in BT Pay iti exprimi consimtaméntul
explicit pentru prelucrarea datelor biometrice aferente metodei biometrice alese,

in scopul identificarii tale pentru autentificare in BT Pay.

Iti atragem atentia cd, dacd activezi autentificarea biometrica in BT Pay si in dispozitivul pe care
1l folosesti sunt inregistrate si amprente/face-ID ale altor persoane, oricare dintre acestea pot
realiza cu succes autentificarea in BT Pay.

Destinatarii datelor si transferul datelor catre tari terte

Pentru acest serviciu de identificare, BT foloseste serviciile prestatorului Onfido si ale unor
subcontractori ai acestuia, care prelucreaza, numai in numele si sub instructiunile bancii, datele
din buletinul tdu, imaginea ta (din selfie/video realizate in BT Pay) si respectiv la datele
biometrice ale fetei, folosite pentru identificarea in BT Pay.

Unii dintre acesti prestatori de servicii sunt situati in tari terte pentru care Comisia Europeana a
recunoscut ca exista un grad adecvat de protectie a datelor personale (UK), in timp ce altii sunt
situati in tari terte pentru care nu a fost emisd o asemenea decizie de adecvare.

Catre aceastd din urma categorie de destinatari ne-am asigurat ca transferul datelor se realizeaza
in baza unor garantii adecvate, in conformitate cu mecanismele prevederile GDPR constand in
Clauze Contractuale Standard aprobate de Comisia Europeana pe care le poti gasi aici:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32021D0915&from=EN.

Informare speciala adresata utilizatorilor SUA ai Aplicatiei, cu privire la
prelucrarea datelor personale necesara pentru identificarea

Utilizatorii SUA ai BT Pay, astfel cum sunt acestia definiti in Termenii si conditiile utilizare a
Aplicatiei, trebuie sa aiba in vedere ca, in conformitate cu legislatia aplicabild in SUA pentru
prelucrarea de date biometrice, inclusiv the Illinois Biometric Information Privacy Act (BIPA),
datele lor personale de acest tip sunt prelucrate de Onfido, astfel cum este prezentat detaliat in
Politica Onfido privind scanarea faciald si inregistrarea vocald, regasitd la urmatorul link:
https://onfido.com/facial-scan-policy-and-release/.

Daca sunteti un utilizator SUA al BT Pay, prin continuarea procesului de identificare in Aplicatie
asa cum este descris mai sus, confirmati ca ati citit, ati inteles si acceptati Politica Onfido privind
scanarea faciala si inregistrarea vocala, precum si Politica de confidentialitate Onfido si Termenii
si conditiile Onfido.

Sediul Central: Calea Dorobantilor 30 - 36, 400117, Cluj-Napoca, Cluj
Banca Oamenilor intreprinzétori Tel: +40 264 407 150; Fax: +40 264 301 128; www.bancatransilvania.ro


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32021D0915&from=EN
https://onfido.com/facial-scan-policy-and-release/
https://onfido.com/privacy/
https://onfido.com/terms-of-service/
https://onfido.com/terms-of-service/

SWIFT: BTRLRO22

BANCA TRAN SILVANIA® C.U.I. RO 50 22 670

R.B.-P.J.R. 12-019 - 18.02.1999
Nr. Inreg. Reg. Com.: J12 / 4155 / 1993

Prevederile acestei note de informare specifice se completeaza cu cele ale Notei de informare
privind prelucrarea datelor cu caracter personal in cadrul aplicatiei mobile BT Pay (in cazul
utilizatorilor majori ai BT Pay), respectiv cu cele ale Notei de informare privind prelucrarea in BT
PAY a datelor personale ale utilizatorilor minori de peste 14 ani care au cont BT — (in cazul
utilizatorilor minori de 14 ani care folosesc functionalitatea pentru minori care au cont BT),
precum si cu cele ale Notei de informare generale privind prelucrarea si protectia datelor cu
caracter personal apartinand Clientilor BT. Nota de informare generala este parte integranta
a Politicii de confidentialitate BT, pe care o regasesti pe website-ul Bancii Transilvania in
sectiunea Privacy Hub sau in unitatile BT. In aceasta not gisesti detalii despre drepturile de care
beneficiezi in legdtura cu prelucrarea datelor tale, modalitatile in care poti sd ti le exerciti, datele
de contact ale DPO BT si perioada de pastrare a datelor.

For the english version of this privacy notice tap here
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