BANCA TRANSILVANIA®

Nota de informare privind prelucrarea datelor personale in aplicatia mobila BT PAY
(Politica de confidentialitate aferenta aplicatiei mobile Bt Pay)

Versiune actualizata la data de: 24.08.2026

i Operatorul datelor personale
Banca Transilvania S.A., cu sediul in Cluj-Napoca, Calea Dorobantilor nr. 30-36, inregistratd la
Registrul Comertului sub nr. J1993004155124, CUI RO5022670 (in continuare ,,BT”), va informeazi cum
va prelucra, in calitate de operator, datele personale in aplicatia mobild BT Pay (,,Aplicatia” sau "BT Pay”).
Situatiile in care BT nu este operatorul datelor prelucrate sunt prezentate specific in aceasta nota.
BT Pay este oferita clientilor BT, conform Termenilor si conditiilor de utilizare a aplicatiei mobile BT Pay.

& Persoanele vizate
Aceasta nota de informare se refera exclusiv la prelucrarile datelor personale apartinand utilizatorilor BT
Pay care au cel putin 18 ani impliniti (“utilizatori majori”).

+' Informarea utilizatorilor minori:
Minori de 14+ ani, cu card si cont BT propriu:
Minorii cu varsta de cel putin 14 ani care au un cont deschis la BT si folosesc BT Pay cu un card propriu,
precum si parintii/tutorii/reprezentantii lor legali (“parinte”), sunt invitati sd consulte:
e Nota de informare privind prelucrarea in BT Pay a datelor personale ale utilizatorilor minori de
peste 14 ani care au cont BT,
¢ Nota de informare privind prelucrarea datelor cu caracter personal in scopul identificarii in BT Pay

Minori, cu card BT propriu atasat contului parintelui:
Minorii cu varste intre 8 si 18 ani care folosesc BT Pay cu un card propriu atasat contului unui parinte, sunt
invitati sd consulte:
e Notadeinformare privind prelucrarea in BT Pay a datelor personale ale utilizatorilor minori atasati
la contul parintelui
Pentru minorii sub 14 ani, se recomandid ca aceastd informare si fie cititd impreuni cu parintele/
tutorele/reprezentantul legal (“parinte”).

Informari specifice

BT Pay ofera diverse produse/servicii care implicd, dupa caz, prelucrarea datelor personale in scopuri si
temeiuri specifice. Detalii complete sunt disponibile in notele de informare urmatoare:

e pentru RoPay Alias -> Nota de informare privind prelucrarea datelor in cadrul serviciului RoPay
Alias.

e pentru obtinerea sau majorarea liniei unui card de credit -> Nota de informare privind
prelucrarea datelor cu caracter personal pentru obtinerea exclusiv online a unui card de credit BT.

e pentiru obtinerea sau majorarea unui descoperit de cont (overdraft) -> Nota de informare
privind prelucrarea datelor cu caracter personal pentru obtinerea exclusiv online a unui overdraft.

e pentru obtinera unui credit de nevoi personale -> Nota de informare privind prelucrarea
datelor cu caracter personal pentru obtinerea unui credit BT de nevoi personale 100% online

e pentru actualizarea prin BT Pay a datelor personale -> Nota de informare privind
prelucrarea datelor personale pentru actualizarea prin BT Pay a datelor inregistrate la BT

e pentru Serviciul Plati Facturi, in Nota de informare privind prelucrarea datelor personale in
cadrul serviciului de Plati Facturi

e Pentru Serviciul SANB -prevenirea fraudelor in cazul tranzactiilor interbancare ->

Nota de informare privind prelucrarea datelor cu caracter personal in cadrul Serviciului Afisare
Nume Beneficiar (SANB).
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BT va actualiza periodic aceastd nota de informare, fira a impune conditii mai putin favorabile privind
prelucrarea si protectia datelor. Modificirile vor fi comunicate in aplicatia BT Pay, iar versiunea actualizata
va fi disponibila oricand pentru consultare in BT Pay si inclusiv pe site-ul BT, in sectiunea Privacy Hub.

Tuturor utilizatorilor BT Pay li se aplicd versiunea in vigoare a acestei informari.
Daci aveti nelamuriri sau nemultumiri privind modul in care BT prelucreaza datele personale, ne puteti

contacta la dpo@btrl.ro.

" Date personale prelucrate in BT Pay, @& scopurile si temeiurile prelucarii

{ 1. Pentru asigurarea securitatii in BT Pay/prevenirea fraudelor

Pentru securitatea datelor in BT Pay si pentru a preveni fraudele, atunci cand va inregistrati sau folositi BT
Pay prelucram, in baza obligatiilor legale si a interesului legitim, urmatoarele tipuri de date:

B date despre dispozitiv: precum, dar firi a se limita la: ID si nume dispozitiv, model, tip/versiune
sistem de operare, existenta unei metode de securizare (ex. parold, amprentd - BT nu are acces la aceste
metode, doar verifici dacd existd), informatia cu privire la folosirea recentd a dispozitivului pentru
apeluri/convorbiri (fira acces la continutul acestora sau la numerele de telefon apelate/apelante), inclusiv
prezenta aplicatiilor potential periculoase (ex. malware, aplicatii de control de la distantd)- verificim
dispozitivul pentru a depista daci sunt instalate asemenea aplicatii si, in caz afirmativ, care sunt acestea.
fara s avem informatii sau acces la alte aplicatii instalate/utilizate pe dispozitiv.
< adresa IP silocatia bazatd pe IP

date necesare pentru: setare/resetare/deblocare PIN, autentificare in aplicatie,
autorizarea tranzactiilor, astfel cum este prezentat in Nota de informare privind prelucrarea datelor cu
caracter personal in scopul identificirii in BT Pay

In functie de riscurile de fraudi, in baza prelucririi acestor date, banca poate lua, inclusiv automat, méasuri
precum: blocarea aplicatiei pani la eliminarea aplicatiilor terte nesigure sau, dupi caz, pani la asumarea
de cdtre dvs a riscurilor aferente utilizarii acestora pe un dispozitiv pe care se folositi BT Pay, blocarea
tranzactiilor suspecte, contactarea utilizatorul.

Aceste date sunt esentiale pentru securitatea aplicatiei. Daca refuzati prelucrarea lor, de reguld, nu veti
putea utiliza BT Pay

B 2. Pentruinregistrarea in BT Pay a unor noi clienti BT titulari de cont curent
La deschiderea unei relatii de afaceri prin BT Pay, folosim identificarea la distanta prin mijloace video, care

implica prelucrarea datelor din actul de identitate, a datelor de contact si a celor biometrice (recunoastere
faciala), conform legislatiei aplicabile. Detaliile sunt prezentate in Nota de informare privind prelucrarea

datelor personale pentru deschiderea prin BT Pay a relatiei de afaceri cu Banca Transilvania.

= 3. Pentru inregistrarea in BT PAY a clientilor BT existenti
Daca aveti deja o relatie de afaceri stabilitd cu BT si doriti sd va inregistrati in BT Pay, este necesar sa vi
identificim printr-un proces de autentificare stricti, conform legislatiei privind serviciile de plati. In acest
scop, prelucram date personale, conform detaliilor din Nota de informare privind prelucrarea datelor cu
caracter personal in scopul identificarii in BT Pay accesibild din sectiunea “Informari specifice” a acestei
note de informare.

Pentru inregistrarea in BT Pay, in temeiul incheierii/executarii contractului aferent Aplicatiei, va prelucram
un nume de utilizator (nickname), un identificator al Aplicatiei (wallet ID) datele
cardului/cardurilor (numarul cardului, data expirarii, codul CVV/CVC si numele de pe card) pe care le
detineti la BT sau pe care le inregistrati in BT Pay (carduri emise de BT, de BT Direct sau carduri non-BT),
numarul de telefon declarat la BT, respectiv la BT Direct si, pentru cardurile non-BT
confirmarea verificarii 3D Secure de citre institutia emitenta (BT nu are acces la datele folosite in


https://www.bancatransilvania.ro/
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aceastd verificare, nu cunoaste metoda si nici datele personale utilizate pentru verificare de institutia
emitenta a cardului)

% 4. Pentru utilizarea BT Pa

Pentru executarea contractului aferent BT Pay la care sunteti parte, pentru indeplinirea obligatiilor legale
ale bancii, in temeiul interesului nostru legitim si, dupa caz, in baza consimatmantului dvs, prelucram
datele personale dupa cum urmeaza:

I. Functionalitatea ,,Carduri”

1. Plati cu cardul la comercianti

Cu dispozitive Android cu NFC activ, puteti pliti cu cardurile BT din BT Pay. In acest caz, prelucram date
precum: date ale dispozitivului (sistemul si versiunea sistemului de operare, daca dispune de functia
NFC si dacd este activati), autentificarea necesara (ex. deblocarea telefonului), detalii despre
tranzactii (suma, data, locatie), datele cardului si ale contului folosite.

Pentru inrolarea cardurilor in Google Pay, aplicatia va afisa optiunea dacé folositi Android si aveti carduri
BT neinrolate. In acest caz, BT transmite securizat catre Google date ale cardului (numarul lui,
data expirarii, numele), codul de client BT (CIF BT), Device ID si Wallet ID.

Pe dispozitive i0S, pentru plati NFC este necesara inrolarea cardului in Apple Pay, conform termenilor
Apple. BT Pay va afisa optiunea de inrolare rapida si va prelucra date ale dispozitivalui (sistemul si
versiunea sistemului de operare), datele cardului (PAN, data expiririi, numele, BIN si tipul cardului) pe
care le transmite securizat catre Apple.

Pentru a autoriza plati online cu ,,Pay with BT Pay”, prelucrim datele cardului selectat si metoda
de autorizare.

Pentru plati online prin .,Click to Pay”, utilizatorii trebuie sa isi creeze un profil Click to Pay din
aplicatie. Daca e-mailul si numarul de telefon inregistrate la bancd coincid cu cele folosite la
comerciant, tranzactia se va putea autoriza fara introducerea manuali a datelor cardului. Detalii privind
prelucrarea datelor personale se gisesc in sectiunea dedicatd din Termenii si conditiile de utilizare a
Sfunctionalitatii ,,Click to Pay” din BT Pay.

2. Transferuri pe baza de numar de telefon (P2P) sau IBAN
Cu BT Pay puteti: trimite/solicita bani catre/de la contacte sau alti utilizatori BT Pay, prin numar de telefon
(P2P); face transferuri pe baza de IBAN; face transferuri intre cardurile proprii inregistrate in BT Pay

Pentru transferuri P2P, aplicatia poate accesa (doar cu acordul dvs) agenda telefonului pentru
realizarea transferului. Dacd nu permiteti accesul, va trebui sa introduceti manual numarul destinatarului.

In timpul initierii unui P2P, aplicatia va arita daci numarul de telefon introdus este asociat cu un
cont BT Pay. Astfel, daca numarul de telefon pe care aveti instalata aplicatia BT Pay este selectat sau
introdus de catre oricare utilizator BT Pay in vederea efectuarii unui transfer P2P, acel utilizator va afla ca
pe respectivul numar de telefon este instalati aplicatia BT Pay.

Pentru realizarea transferurilor P2P prelucram: datele cardului (inclusiv ale cardului preferat pentru
incasarea transferurilor P2P, daca ati ales unul), datele tranzactiei (suma, data, explicatia, IBAN-ul si
numele platitorului/beneficiarului transferului), numarul de telefon (al dvs si al celuilalt utilizator BT
Pay).

Pentru transferuri pe baza de cod IBAN, prelucrim datele cardului si ale contului dvs, datele
tranzactiei (ca la un transfer P2P), datele beneficiarului transferului (nume, prenume, IBAN).

Puteti sa transmiteti dovada transferului P2P sau prin IBAN la o adresa de e-mail.


https://www.bancatransilvania.ro/termeni-si-conditii-apple-pay.pdf
https://www.bancatransilvania.ro/termeni-si-conditii-apple-pay.pdf
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Pentru transferuri intre cardurile proprii inregistrate in BT Pay prelucram datele cardurilor intre care
realizati transferul si ale conturilor BT la care acestea sunt atasate si datele tranzactiilor.

In cadrul functionalititii “Carduri”, BT Pay permite utilizatorilor si efectueze si alte operatiuni bancare,
precum retrageri de numerar (cu cod sau contactless), setarea limitelor si blocarea cardurilor, vizualizarea
detaliilor cardului, autentificarea platilor online, plata facturilor, inrolarea in Open Banking, emiterea de
carduri (inclusiv pentru utilizatori suplimentari), mutarea banilor la BT si salvarea cardurilor la
comercianti, vizualizarea informatiilor despre limita/linia de credit si despre platile realizate cu cardul
defalcate in functie de categoria de comercianti la care au fost realizate, pentru cardurile de credit. Pentru
fiecare functionalitate, Banca Transilvania prelucreazi date personale relevante (ex. date card, numar
telefon, tranzactii) . Detalii despre aceste prelucriri, gasiti mai jos.

3. Retragerea de numerar de la ATM BT pe baza de cod

Din BT Pay puteti genera un cod temporar pentru retragere de numerar de la ATM (valabil doar pentru
carduri emise pe persoani fizicd). Prelucram numarul de telefon (selectat din agenda/introdus de dvs)
pentru trimiterea codului, datele cardului si contului, datele tranzactiei.

4. Retragerea de numerar contactless de la ATM BT
Cu BT Pay utilizatorul poate retrage numerar contactless de la ATM. Aceasta operatiune va fi posibila doar
prin introducerea codului PIN aferent cardului respectiv.

5. Setarea limitelor de tranzactionare si/sau blocarea cardurilor

Din BT Pay, se pot seta limite de tranzactionare pe cardurile BT inregistrate in aplicatie, se pot bloca-
temporar sau definitiv- aceste carduri si se poate solicita deblocarea cardurilor blocate temporar. Prelucram
informatiile despre limitele setate, statusul si datele cardurilor, precum si numarul de telefon
declarat la BT (aceste operatiuni fiind permise doar pe baza codului OTP trimis prin SMS).

6. Afisarea detaliilor cardului in aplicatie

Prin aplicatia BT Pay, se vor putea vizualiza datele cardului — numar card si cod CVV/CVCin vederea
facilitarii si utilizarii acestuia pentru platile online, precum si codul PIN setat pentru card. Prelucram
aceste date si, dupa caz, numarul de telefon declarat la BT (cind afisarea este permisd doar pe baza
codului OTP trimis prin SMS).

7. Autentificarea/confirmarea platilor online prin BT Pay

Platile online (platile efectuate pe website-urile comerciantilor) initiate cu cardurile BT inregistrate in BT
Pay, inclusiv in 3D secure, vor putea fi autentificate/respinse, exclusiv prin intermediul aplicatiei.
Prelucram datele cardului, ale tranzactiei (inclusiv denumirea comerciantului citre care se doreste
efectuarea platii si identificatorul tranzactiei, care va fi stocat in dispozitivul pe care il folositi, de la initierea
platii, pana cand plata online este autentificatd sau respinsa, dupa caz).

Notificarea aferentd autentificirii sau respingerii unei pliti online este transmisa in Aplicatie. Afisarea
acestei notificiri depinde atit de setdrile pentru notificiri pe care le-ati configurat in BT Pay, cat si de
setdrile pentru notificari pe care le-ati realizat pe dispozitivul utilizat pentru BT Pay. Pe telefoanele Android,
cu acordul dumneavoastrd, BT Pay poate afisa automat ecranul de confirmare a platii, fira a fi necesara
deschiderea manuali a aplicatiei sau a notificérii.

8. Activarea si utilizarea serviciului Plati Facturi
Datele personale pentru activarea si utilizarea acestui serviciu se prelucreazi conform notei de informare
specifice, accesibild din sectiunea “Informari specifice” a acestei note de informare.

9. Inrolarea in Open Banking
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Pentru folosirea functionalititii Open Banking (disponibild pentru cardurile non-BT adaugate in BT Pay),
BT prelucreaza urmaitoarele informatii care sunt, dupa caz, date cu caracter personal : IBAN-ul, soldul
cardului/contului non-BT si istoricului/datele tranzactiilor din conturile non-BT (data, suma,
detaliile tranzactiei, contrapartida din tranzactia realizata tn contul non-BT).

10. Emiterea/reemiterea unui card

Din BT Pay veti putea solicita emiterea/reemiterea unui card pentru dvs (inclusiv card virtual) sau pentru
o0 persoana pe care o desemnati utilizator de card suplimentar. In acest caz, prelucrim, dupi caz, date
personale ale dvs si/sau ale utilizatorului suplimentar de card: date cardului emis/reemis, IBAN-ul
contului la care acesta va fi atasat, adresa de livrare a cardului, CNP-ul si numarul de telefon
ale utilizatorului suplimentar de card. Daci utilizatorul de card suplimentar nu este inca identificat
in BT Pay la momentul desemnarii sale, ii vom prelucra datele personale si pentru identificarea in BT Pay,
astfel cum este prevazut in Nota de informare privind prelucrarea datelor cu caracter personal in scopul
identificarii in BT Pay, accesibila din sectiunea “Informari specifice” a acestei note de informare

11. Optiunea “Muta-ti banii la BT”
Cand folositi aceastd functionalitate prelucrim date personale astfel: datele tranzactiilor (sume,
recurenta transferului, institutia bancara de unde faceti transferul), datele cardurilor si ale conturilor.

12. Optiunea “Card salvat la comercianti”

Cand utilizati aceasta optiune va prelucrim: numele, prenumele, adresa de e-mail, datele cardului,
informatii despre abonamente active, detalii despre platile recurente (suma, frecventa, data) si
site-urile unde au fost salvate datele cardului.

13. Info credit si gruparea cheltuielilor

Pentru cardurile de credit, poti vizualiza si informatiile despre linia/limita de credit, obligatia
minima de plata si suma platita, eventuale asigurari ale liniei de credit, tranzactiile postate
in rate, numarul de puncte Star acumulat, sa activezi/dezactivezi plata automata lunara si
cuantumul acestei plati, si sa vezi gruparea cheltuielor in functie de categoria de comercianti
la care s-au efectuat plitile (nu implici analiza sau evaluarea comportamentului de plati). iti prelucrim
aceste date personale pentru a te ajuta si iti gestionezi resursele financiare (scop de educatie financiara).
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II. Functionalitatile ,,Conturi” si “Economii”

Pentru vizualizarea, utilizarea si gestionarea in BT Pay a conturilor curente, conturilor de card de
credit, conturilor de economii, depozitelor si serviciilor asociate (precum Round Up, extrase,
transferuri sau pliti), BT prelucreaza urmétoarele categorii de date personale aferente acestor conturi, dupa
caz: IBAN-uri, solduri, valute, carduri atasate conturilor, date privind tranzactiile (suma,
explicatii, data, curs valutar, datele destinatarilor platilor - nume, prenume, numar cont,
istoricul tranzactiilor), plati recurente, beneficiari predefiniti, sume si setari aferente
serviciului Round Up, date privind constituirea si administrarea depozitelor si conturilor
de economii (sume, date de inceput/incetare, frecventa transferuri), informatii privind
dobéanzile si impozitele aferente acestora.

In cazul transmiterii dovezii plitii prin e-mail, se va prelucra si adresa introdusi de utilizator.

II1. Functionalitatea “Credite”
In cadrul acestei functionalitati, Banca va prelucra date personale despre produsele de credit pe
care le aveti la BT (IBAN-ul si soldul contului de credit, al contului curent din care se retine rata lunara
sau al contului pe care il selectati a realiza o rambursare anticipatd la un credit non-card, numirul
contractului de credit, suma creditului contractat, data de incepere si de incetare a creditului, suma aferenta
ratei lunare, eventuale restante, graficul de rambursare, asiguriri aferente creditelor si statusul acestora).

Iv. Functionalitatea “Investitii”
Produsele din aceasta sectiune a BT Pay sunt oferite de societati subsidiare ale bancii (entitéti care fac parte
din Grupul Financiar BT). In acest caz, Banca Transilvania prelucreazi datele dvs. in calitate de persoana
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imputernicitd, iar subsidiara este operatorul. Datele dvs. din evidentele bancii necesare pentru
incheierea/executarea contractului pe care il incheiati cu subsidiara, se trimit respectivei subsidiare, care
le va prelucra conform prevederilor propriei Politici de confidentialitate. Regasiti detalii in continuare:

Pentru achizitia si gestionarea unitatilor la fondurile administrate de subsidiarea bancii -
BT Asset Management SAI (BTAM) - din BT Pay puteti deveni investitor la fondurile administrate de
BTAM prin semnarea contractului de intermediere cu BT, sid cumparati/vindeti si si gestionati unititi de
fond (UF) la fondul pe care il alegeti. Vi se vor prelucra de citre operatorul BTAM date personale precum:
nume, prenume, CNP, ID_client BTAM, numarul contului de investitie, istoricul
tranzactiilor, soldul detinut la fondurile de investitii administrate de BTAM, informatiile
referitoare la castig/pierdere si impozitul retinut la sursa. Veti deveni client BTAM. Detalii despre
prelucrarea datelor personale realizatd de operatorul BTAM regasiti in Politica de confidentialitate BTAM,

disponibili pe site-ul www.btassetmanagement.ro

Pentru a deveni participant si a vizualiza sumele acumulate la fondurile de pensii facultative
administrate de subsidiara bancii - BT Pensii SAFPF S.A. (BT Pensii) - prin semnarea actului de
aderare la un fond de pensii facultative (pilon III) administrat de BT Pensii, deveniti participant la acest
fond (client BT Pensii). Veti putea seta si gestiona contributia la fond, inclusiv si va exprimati optiuni
privind comunicarea BT Pensii cu dvs. Detalii despre prelucrarea datelor personale realizata de operatorul
BT Pensii regasiti in Politica de confidentialitate BT Pensii, disponibila pe site-ul www.btpensii.ro

Pentru a vizualiza sumele acumulate la pensia dvs administrata privat de subsidiara bancii
— BT Pensia Noastra SAFPP S.A. — daci aveti pensia privata (pilon II) la BT Pensia Noastri, puteti
vizualiza suma acumulati in BT Pay. Detalii despre prelucrarea datelor personale realizatd de operatorul
BT Pensia Noastra regasiti pe site-ul https://btpensianoastra.ro/

V. Functionalitatea ,,Kiddo”
1. BT Pay Kiddo — pentru minori de 14 ani +, cu card si cont BT propriu

Dacd initiati, ca parinte, o conectare a unui minor din aceasta sectiune din BT Pay Kiddo , vom verifica daca
indepliniti conditiile previizute in Termenii BT Pay Kiddo. In acest scop, vi vom prelucra urmitoarele date
personale: nume, prenume, CNP, varsta, calitatea de parinte al minorului si de imputernicit
pe contul acestuia.

2. BT Pay Kiddo — pentru minori cu card BT propriu atasat contului parintelui:

Dacd initiati, ca parinte, o conectare a unui minor din aceasta sectiune din BT Pay Kiddo, vom verifica daca
indepliniti conditiile previzute in Termenii BT Pay Kiddo pentru minori atasati la contul parintelui. In acest
scop, vid vom prelucra urmitoarele date personale: nume, prenume, CNP, varsta si implicit data
personali constand in relatia dintre dumneavoastra si respectival minor.

VI. Alte functionalitati BT Pay
1. Identificare prin BT Pay in apeluri sau in unitati BT
Daca alegeti identificarea prin BT Pay in timpul unui apel cu un agent din call center BT sau intr-o unitate
BT, va vom prelucra datele personale: calitatea de client BT utilizator BT Pay, numarul de
telefon, metoda de autentificare (PIN, biometrie, deblocare telefon) si versiunea aplicatiei.

Notificarea aferentd identificirii prin BT Pay va este transmisd in Aplicatie. Afisarea acestei notificiri
depinde atit de setdrile pentru notificiri pe care le-ati configurat in BT Pay, cat si de setdrile pentru

notificari pe care le-ati realizat pe dispozitivul utilizat pentru BT Pay.

2. Serviciul Afisare Nume Beneficiar (SANB) in scopul prevenirii fraudelor

Avem obligatia legala si interesul legitim de a preveni fraudele bancare. Pentru a va proteja in cazul
tranzactiilor interbancare (pliti citre conturi din alte banci), BT impreuna cu alti operatori asociti, va
prelucreaza date personale conform detaliilor din Nota de informare privind prelucrarea datelor cu
caracter personal in cadrul Serviciului Afisare Nume Beneficiar (SANB), din sectiunea “Informaéri



http://www.btassetmanagement.ro/
http://www.btpensii.ro/
https://btpensianoastra.ro/
https://www.bancatransilvania.ro/files/app/media/Asset/App/BT-Pay/Termeni-si-conditii-BT-Kiddo.pdf
https://www.bancatransilvania.ro/files/app/media/Asset/App/BT-Pay/Termeni-si-conditii-de-utilizare-a-functionalitatii-BT-Pay-Kiddo-pentru-minorii-atasati-la-contul-parintelui.pdf

BANCA TRANSILVANIA®

specifice” din aceasti noti de informare. In cazul platilor intrabancare (pliti citre conturi BT), BT
prelucreaza singura aceleasi categorii de date personale care se folosesc si in cadrul SANB. Temeiul
prelucrarii datelor dumneavoastrd este interesul legitim al BT de a preveni fraudele in cazul platilor
intrabancare (BT-BT). Prenumele (unul sau mai multe, dupa caz) integral si initiala numelui dvs de familie
inregistrate la BT, vor fi afisate altor clienti BT care initiaza dintr-o aplicatie a bancii o plata catre contul
dvs BT, indiferent daca plata este finalizata sau nu.

3. Actualizarea datelor personale

Prin aceastd functionalitate, puteti actualiza unele date personale inregistrate la banca. Detalii despre
prelucrarea datelor personale regésiti in nota de informare specificd din sectiunea “informari specifice” a
acestei note de informare

4. Gestionare imputerniciti

Daci ati primit/aveti acces in BT Pay pe conturile altor clienti BT persoane fizice, majori sau minori, pe care
sunteti desemnat cu drepturi de operare (imputenicit), prelucram date despre calitatea dvs de imputernicit
pe acele conturi, despre tranzactiile si orice actiuni pe care le realizati pe respectivele conturi. De asemenea,
va prelucram datele si daca acesti clienti va revoci din BT Pay calitatea de imputernicit pe conturile lor.

Daca acordati acces in BT Pay altor clienti BT, persoane fizice majore, desemnate cu drepturi de operare
(imputenicit) pe conturile dvs, prelucram date despre calitatea dvs de titular de cont care are desemnat
imputernicit/imputerniciti cu drept de acces in BT Pay. Totodata, daca imputernicitii realizeaza tranzactii
si orice actiuni pe conturile dvs, va prelucram datele necesare (nume, prenume, conturi, tranzactii, sold etc)

5. Gestionare abonamente de cont curent

Prin aceastd functionalitate, puteti activa si dezactiva abonamente de cont curent si si vizualizati detalii
despre abonamentul pe care il aveti activ. Pentru executarea contractelor aferente fiecaruia dintre produsele
si serviciile oferite de BT care sunt parte a acestor abonamente, va prelucram datele personale necesare,
astfel cum este previazut in Nota de informare generale privind prelucrarea si protectia datelor cu caracter
personal apartindnd clientilor BT. Pentru produsele de asigurare care sunt incluse in unele dintre
abonamente, operatorul datelor dumneavoastrd personale pentru incheierea si executarea politiei de
asigurare este Asiguritorul.

6. Asigurari RCA

Prin sectiunea ,Asigurare RCA” din BT Pay puteti obtine oferte sau incheia polite RCA. Prin sectiunea
»Asigurare RCA” din BT Pay puteti obtine oferte sau incheia polite RCA. Daca utilizati aceasta sectiune din
BT Pay, BT va prelucreaza datele ca operator pentru: (i) facilitarea incheierii documentatiei contractuale
necesare, prin precompletarea datelor de identificare si de contact ( ex numar de telefon) astfel cum se
regasesc in evidentele bancii; (ii) plata politelor de asigurare RCA, daca le contractati in baza ofertelor de
asigurare pe care le obtine BT Broker de la asiguratorii cu care colaboreaza si (iii) pentru reconcilierea
platilor aferente politelor de asigurare. In schimb, datele personale necesare pentru obtinerea si afisarea
ofertelor de asigurare RCA in BT Pay, precum si pentru incheierea si executarea politelor de asigurare RCA,
operatorii datelor sunt, dupa caz, BT Broker si Asiguratorii de la care alegeti sa contractati polita de
asigurare.

7. Asigurare de calatorie

Prin BT Pay puteti obtine oferte de asigurare si incheia asiguriri de calatorie de la Groupama Asigurari.
Pentru aceasta functionalitate, BT prelucreazi datele personale ca persoana imputerniciti a Groupama.
Detaliile privind prelucrarea datelor personale realizate de Groupama sunt accesibile direct din aplicatie,
in sectiunea ,Asigurare de calatorie”.

8. Asigurare de locuinta
Prin BT Pay puteti obtine oferta de asigurare si incheia o asigurare facultativa pentru locuinta de la
Groupama Asigurari si o asigurare PAD. Pentru aceasta functionalitate, BT prelucreaza datele personale ca



https://www.bancatransilvania.ro/Nota-informare-generala-privind-prelucarea-si-protectia-datelor-cu-caracter-personal-clienti-bt
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persoana imputernicita a Groupama. Detaliile privind prelucrarea datelor personale realizate de Groupama
sunt accesibile direct din aplicatie, in sectiunea ,Asigurare de locuita”.

9. Reincarcare cartela telefonica
Cand utilizati aceasta optiune, prelucram: numarul de telefon pentru care se face reincircarea, datele
cardului, soldul contului din care faceti incarcarea.

10. Achizitie eSIM

Cand utilizati aceasta optiune si achizitionati un plan de date eSIM de la partenerul nostru — Timesafe SRL
(Pago) care ofera acest serviciu in BT Pay, BT va prelucra, inclusiv va dezvalui céitre Pago, datele dvs
constind in: nume, prenume, identificator unic (cod client BT — CIF BT), date privind
tranzactia prin care ati achizitionat eSIM (referinta tranzactiei de plata, starea plitii, informatii cu
privire la metoda de plata utilizata pentru achizitia eSIM - card bancar).

In contextul utilizdrii functionalititii eSIM din BT Pay, Pago prelucreazi datele dumneavoastri ca
operator independent, astfel cam este prevazut in Politica de confidentialitate Timesafe SRL
pentru eSIM in BT Pay pe care o puteti accesa din sectiunea aferenta eSIM.

11. Achizitie rovinieta
Cand achizitionati sau reinnoiti rovinieta pentru Roméania din BT Pay, BT va prelucra: date despre
vehicul, cardul folosit si soldul disponibil

12. Invita un prieten

In aceasta functionalitate, BT va prelucra date precum: nume, prenume, identificatori unici: codul
dvs de client BT ( CIF BT) si codul dvs de recomandare (succesiune de caractere alocata dvs de BT).
Puteti transmite codul de recomandare, fie folosind functia care permite copierea acestuia, fie pe cea care
permite distribuirea acestuia. Cand distributi codul dvs de recomandare, BT nu cunoaste catre cine l-ati
trimis. In schimb, daca respectivele persoane folosesc codul dvs de recomandare in BT Pay implicit vom
cunoaste faptul ca au primit codul de la/prin intermediul dvs.

I 5. Pentru comunicarea cu utilizatorii BT Pay prin intermediul aplicatiei

a. Notificari

Prin BT Pay v trimitem mai multe tipuri de notificari:

¢ Notificari legate de plati cu cardul: confirmarea/infirmarea platilor realizate cu cardurile
inregistrate in aplicatie, autentificarea/respingerea platilor online initiate cu cardurile BT inrolate
in aplicatie i in 3D Secure.

e Notificari legate de transferuri: acceptarea/respingerea tranzactiei initiate prin P2P;
confirmarea realizarii cu succes a tranzactiei;

e Notificari legate de rambursari anticipate partiale a creditului non-card: informiri
privind statusul cererii de rambursare anticipata partiald a creditului non-card.

e Notificari pentru identificare prin BT Pay: solicitiri de identificare in aplicatie (in apel cu
agent call center BT sau pentru identificare cu BT Pay in unitati).

e Notificari pentru serviciul Plati Facturi: mesaje dedicate utilizatorilor acestui serviciu.

Notificarile anterior indicate va vor fi transmise in Aplicatie insa afisarea acestora depinde atat de setérile
pentru notificiri pe care le-ati configurat in BT Pay, cat si de setérile pentru notificari pe care le-ati realizat
pe dispozitivul utilizat pentru BT Pay.

b. Alte tipuri de mesaje

e Mesaje de interes general: informatii relevante despre aplicatia BT Pay si/sau legate de
calitatea dvs de client BT, altele decét cele legate de functionalititile de mai sus.
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e Mesaje de interes particular: ex. modificiri ale Conditiillor Generale de Afaceri ale bancii,
modificiri de comisioane, actualizari ale notrelor de informare privind prelucrarea datelor cu
personale; notificari cu privire la necesitatea de actualizare a datelor din evidentele bancii,
confirmari ale unor operatiuni realizate prin BT Pay.

e Mesaje publicitare, daca v-ati exprimat la BT consimtamantul s vi prelucram datele in scop

publicitar, prin formularul dedicat (disponibil in unitatile, pe site-ul BT, in BT Pay Web sau in
procesul de deschidere a relatiei de afaceri cu banca pentru BT Pay pentru persoane fizice sau prin
BT Go pentru persoane juridice)
Notificari/mesaje despre “Oferte” din BT Pay: informiri privind oferte noi adaugate in
aplicatie; Notificari despre oferte deblocate in sectiunea ,Oferte — premii in miscare”. Prin
accesarea sectiunii .Oferte” din aplicatie, vd exprimati acordul ca BT sa colecteze informatii despre:
ofertele accesate (salvate, activate sau la care ati aplicat), in scopul prezentarii unor oferte relevante
in viitor si pentru aplicarea conditiilor preferentiale aferente ofertelor activate sau accesate. Daca
activati notificarile pentru oferte din BT Pay, aplicatia va solicita si acces la locatia
dispozitivului, pentru vi afisa oferte valabile in zona unde vi aflati (ex. pentru afisarea automata
a ofertelor partenerilor Star (pentru detinatorii de carduri de credit Star, pentru afisarea pe harta a
locatiilor partenere aferente ofertelor). Nu sunteti obligat s permiteti accesul la locatie, ci aveti
optiunea de a selecta manual localitatea. Daca refuzati accesul, celalte functionalititi ale BT Pay pot
fi utilizate fara impedimente.

£, Premii in Miscare — BT Pay- pentru a incuraja un stil de viata activ, BT Pay include in
sectiunea “Oferte” subsectiunea “Premii in Miscare”, unde utilizatorii pot debloca oferte speciale
de la parteneri si de la banca. Ca urmare a conectararii unei aplicatii de monitorizare a activitatii
fizice, BT Pay va solicita permisiunea de a accesa date precum: numarul de pasi, kilometri
parcursi, minute active. Aceste date sunt vizibile doar pentru utilizatorul care le-a
conectat si sunt folosite exclusiv pentru: verificarea eligibilitatii la oferte, alocarea
premiilor. Datele sunt stocate doar pe durata necesara indeplinirii acestor scopuri. Unele oferte
pot include si alti parametri, precum activitatea cu cardul sau in aplicatie, specificati clar in
fiecare ofertd. In cazul in care aceste date intri in categoria datelor privind starea de sinitate prin
acordarea accesului la aceste date din aplicatia de monitorizare vd exprimati consimtamantul
explicit pentru prelucrarea lor in scopurile mentionate in cadrul acestui paragraf. Daca acordati
acces la datele din aplicatia de monitorizare, il puteti revoca oricand din setarile aplicatiei
respective sau ale telefonului. Retragerea accesului reprezinta si o retragere a consimtdmantului.
In lipsa accesului, nu veti fi eligibili pentru ofertele din aceasti categorie.

Accesarea sectiunii Premii in Miscare este optionala si nu afecteazi utilizarea generald a
BTPay. Daca ati acordat acces la datele din aplicatia de monitorizare, il puteti revoca oricand din
setirile aplicatiei respective sau ale telefonului. In lipsa accesului, nu veti fi eligibili pentru ofertele
din aceasti categorie.

c. asistenta si suport prin chatboot-ul BT Pay

Prin chatbot-ul BT Pay puteti discuta in timp real cu un consultant BT. In acest context, prelucrim date
precum: numele, CIF BT, tipul de client, denumirea cardurilor, versiunea aplicatiei, sistemul de operare al
telefonului si limba selectati in chat, pentru identificare si suport.

#£ 6. Pentru analizarea si imbunatatirea performantelor BT Pay

Pentru a putea intocmi statistici care sd permita masurarea performantelor BT Pay, in vederea imbunitatirii
acestora, avem interesul legitim si colectam urmatoarele informatii despre dispozitivele pe care aceasta
este instalata - identificatorul dispozitivului (Device ID), tipul de telefon, sistemul de operare,
versiunea de sistem de operare, numele dispozitivului, setarile dispozitivului, accese
necesare pentru a avea conexiune la internet.


https://www.bancatransilvania.ro/gdpr
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Perioada pastrarii datelor personal prelucrate in BT Pay

Cu exceptia situatiilor expres mentionate in cadrul prezentei note de informare sau in cele din sectiunea
sInformari specifice”, datele dumneavoastra, in calitate de client BT, precum si datele privind tranzactiile
derulate prin intermediul BT Pay vor fi pastrate pe o perioada de 5 ani de la incetarea relatiei
dumneavoastrd de afaceri cu banca, care poate fi prelungitaconform prevederilor legale aplicabile, cu
exceptia datelor care se impun a fi pastrate pentru un termen de 10 ani, conform prevederilor legale din
domeniul financiar contabil si fiscal.

& Destinatarii datelor personale prelucrate in BT Pay

Datele furnizate direct de utilizatorii aplicatiei sau de care Banca poate lua cunostinta in contextul instalarii,
inregistrarii, inrolarii/folosirii Aplicatiei, pot fi dezvaluite de Banca Transilvania catre anumite categorii de
destinatari, dupa cum urmeaza:

e alti Clienti BT care au dreptul si nevoia de a le cunoaste (toti utilizatorii BT Pay sunt Clienti
BT)

a. utilizatori BT Pay pe care i-ati imputernicit pe conturile dvs inclusiv in aplicatie

Daci aveti imputerniciti cu drepturi depline pe toate conturile BT si le-ati oferit access la acestea si in
aplicatie, acestia vor avea acces in aplicatie la datele personale despre dumneavoastri si contrapartidele din
tranzactii mentionate la sectiunea II. Functionalitatile ,Conturi” si “Economii” din aceasta notd de
informare, cu exceptia cardurilor atasate conturilor. Imputernicitii pot vizualiza aceste date, pot efectua
transferuri si schimburi valutare, accesa extrase si istoricul tranzactiilor, distribui IBAN-ul, configura pliti
recurente si gestiona economiile si depozitele.

b. utilizatori BT Pay care v-au desemnat cu drepturi depline de operare pe toate conturile lor deschise la
BT.

Daca alti clienti BT, persoane fizice, titulari de conturi, v-au acordat drepturi depline de operare pe toate
conturile lor BT, acestia vor vedea in aplicatie numele si prenumele dumneavoastra, precum faptul ci le
sunteti imputernicit. Cand efectuati tranzactii pe aceste conturi le vom dezvalui titularilor datele privind
tranzactiile realizate (date despre dumneavoastra si despre contrapartidele implicate in tranzactii).

c. alti clienti BT care detin carduri de utilizator suplimentar atasate conturilor dvs
Dacéd ati solicitat emiterea pe contul dvs a unor carduri suplimentare pe numele unor utilizatori

suplimentari de card, acestia pot vizualiza in BT Pay soldul contului dvs.

d. alti clienti BT, pe contul carora detineti card suplimentar emis pe numele dvs
Dacé aveti un card suplimentar emis pe contul altui client BT, clientul titular de cont va putea vedea si in
BT Pay detalii despre tranzactiile efectuate cu acel card (suma, comerciant, data, etc.)

e. alti clienti BT utilizatori BT Pay, care afla din iconita afisatd in dreptul numéirului dvs de
telefon/contactului dvs din agenda dispozitivului lor ca sunteti utilizator BT Pay (si implicit afla ca aveti si
calitatea de client BT)

f. clienti BT catre care efectuati plati din BT Pay

Cand efectuati tranzactii prin intermediul BT Pay catre conturi/numere de telefon ale altor clienti BT din
conturi ce va apartin, datele aferente acestor tranzactii (de reguld, nume si prenumele dvs, suma, numérul
contului, explicatiile platii), vor fi accesibile beneficiarilor cétre care ati efectuat plata.
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e parteneri contractuali ai bancii

a. Prestatorii de servicii care ne asista in furnizarea Aplicatiei si in activitati adiacente acesteia (ex. prestatori
de servicii de transmitere SMS, e-mail; prestatori de servicii de incredere pentru semnarea documentatiei
in aplicatie cu semnitura electronica extinsa etc); prestatori de servicii de identificare (pentru identificarea
in BT Pay care implica fotografierea actului de identitate si/sau a fetei - selfie/video selfie- , BT foloseste
serviciile prestatorului Onfido si ale unor subcontractori ai acestuia, care prelucreazi, numai in numele si
sub instructiunile bancii, datele din actul de identitate, imaginea - inclusiv cea din video selfie-ul realizat in
BT Pay - si respectiv la datele biometrice ale fetei, folosite pentru identificarea in BT Pay. Prelucrarea datelor
se va realiza in unele cazuri inclusiv in tari terte. Transferul datelor personale citre aceste state are la baza
fie decizii de adecvare emise de Comisia Europeana (ex. in Marea Britanie), fie alte garantii adecvate, in
conformitate cu mecanismele prevederile GDPR constind in Clauze Contractuale Standard aprobate de
Comisia  Europeand pe care le puteti gadsi aici:  https://eur-lex.europa.eu/legal-

content/RO/TXT/PDF/?uri=CELEX:32021D0914

b. Apple (solutia Apple Pay), in cazul in care ati optat si va Inrolati cardul in aceasta solutie de plati

c. alte entititi din cadrul Grupului Financiar BT ale caror servicii/produse sunt accesibile prin BT Pay (ex.
distributie de unitati de fond prin BTAM, fonduri de pensii facultative administrate de BT Pensii sau
administrate privat de BRD Pensii)

d. parteneri BT ale caror servicii/produse sunt accesibile prin BT Pay, inclusiv conform notelor de informare
specifice (ex. societati de asigurare, Timesafe SRL pentru eSIM etc)

Categoriile de destinatari catre care se dezvaluie datele personale in contextul serviciilor
distincte RoPay, Plati Facturi, Click to Pay Overdraft, Card de Credit si majorare linie de

credit exclusiv online, credit de nevoi personale 100% online sunt mentionate in notele de
informare specifice pentru prelucrarea datelor personale in cadrul acestor servicii.

Lista de destinatari de mai sus se completeaza cu cea prevazuta in Nota de informare generala privind
prelucrarea si protectia datelor cu caracter personal apartinand Clientilor BT, sectiunea VIII.

Link-uri si terte aplicatii

Aplicatia contine linkuri catre site-urile apartinand comerciantilor parteneri.
Totodata aplicatia ofera utilizatorilor posibilitatea de a accesa:
- terte aplicatii - de monitorizare a activitatii fizice- prin logarea cu datele contului din
respectiva aplicatie prin intermediul aplicatiei BT Pay, in vederea deblocarii unor oferte
preferentiale din sectiunea Premii in miscare a BT Pay.

- prin sectiunea Oferte, linkuri personalizate din partea comerciantilor parteneri, la
accesarea cirora tertii vor putea stii ca persoana le-a accesat din BT Pay, deci implicit faptul ca este
un client BT.

+ Responsabilitatea privind prelucrarea datelor personale - banca nu controleazd, nu
administreaza si nu raspunde pentru felul in care comerciantii parteneri prelucreaza datele dvs personale
in site-urile sau aplicatiile lor, chiar daca accesati aceste platforme din BT Pay. BT nu poate garanta ca
aceste date sunt gestionate conform legislatiei privind protectia datelor personale (ex. GDPR, Legea
506/2004, Legea 190/2018), nu poate verifica acuratetea sau actualitatea datelor pe care aceste
platforme/site-uri le detin despre dumneavoastra. Fiecare site sau aplicatie terta are propriile reguli privind


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32021D0914
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prelucrarea datelor. Va recomandam sa consultati politicile acestora de confidentialitate pentru a va asigura
ca sunt in acord cu interesele dumneavoastra.

Drepturile in legatura cu prelucrarea datelor personale in BT Pay

Prelucrarea datelor dumneavoastra cu caracter personal in cadrul BT Pay se supune, in completarea
prezentei informari, prevederilor Notei de informare generale privind prelucrarea si protectia datelor cu
caracter personal apartinand clientilor BT, parte integranta a Politicii de confidentialitate BT, pe care o
regdsiti pe website-ul www.bancatransilvania.ro, in sectiunea Privacy Hub sau la cerere in orice unitate a
béncii.

In cadrul Notei de informare generale mentionate regasiti inclusiv drepturile pe care vi le puteti exercita in
legatura cu prelucrarea datelor dumneavoastra cu caracter personal, modalitatile in care puteti sd vi le
exercitati, datele de contact ale responsabilului cu protectia datelor (DPO) si modul in care puteti sa il
contactati.

Va puteti exercita urmatoarele drepturi cu privire la prelucrarea datelor dvs de catre operatorul BT: a.
dreptul de acces, b. dreptul la rectificarea datelor, c. dreptul la stergere (dreptul “de a fi uitat”), d. dreptul
la retragerea consimtamantului, e. dreptul de opozitie, f. dreptul la restrictionarea prelucrarii, g. dreptul la
portabilitatea datelor, h. dreptul de a va opune luarii unei decizii bazate exclusiv pe prelucrarea prin
mijloace automate a datelor personale, inclusiv profilare, i. dreptul de a depune plangere la Autoritatea
Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal (A.N.S.P.D.C.P.), la datele de contact
ale autoritatii disponibile pe site-ul www.dataprotection.ro. Pentru exercitarea la BT a drepturilor
mentionate la punctele a. — h. de mai sus, va rugidm sa folositi datele de contact ale responsabilului cu
protectia datelor desemnat de BT (DPO BT), trimitand cererea in oricare dintre urmitoarele modalitati: 1.
la adresa de e-mail dpo@btrl.ro; 2. pe cale postala, la adresa din mun. Cluj-Napoca, str. Calea Dorobantilor,

nr. 30-36, jud. Cluj, cu mentiunea “in atentia responsabilului cu protectia datelor”, 3. completand
formularul online disponibil pentru Clienti din sectiunea: "Cum Titi _exerciti drepturile GDPR la BT”,

disponibili pe Privacy Hub


https://www.bancatransilvania.ro/Nota-informare-generala-privind-prelucarea-si-protectia-datelor-cu-caracter-personal-clienti-bt
https://www.bancatransilvania.ro/Nota-informare-generala-privind-prelucarea-si-protectia-datelor-cu-caracter-personal-clienti-bt
https://www.bancatransilvania.ro/politica-prelucrare-si-protectie-date-personale
http://www.bancatransilvania.ro/
http://www.dataprotection.ro/
https://www.bancatransilvania.ro/dsar
https://www.bancatransilvania.ro/privacy-hub

