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Informare privind prelucrarea si protectia datelor cu caracter personal in
contextul furnizarii serviciului de Internet si Mobile Banking BT Go
(,,Politica de confidentialitate BT Go”)

Versiune aplicabila incepand cu data de 22.02.2025

1. Cine este operatorul datelor personale, persoanele vizate si care sunt
scopurile prelucrarii

Banca Transilvania, S.A. institutie de credit cu sediul social in Cluj-Napoca, str. Calea
Dorobantilor, nr. 30-36, judetul Cluj, inmatriculatd la Registrul Comertului sub nr.
J12/4155/1993, cod unic RO 5022670, telefon contact: 02648028 (denumita in continuare “BT”)
pune la dispozitia clientilor sdi persoane juridice serviciul de Internet si Mobile Banking — BT Go
(denumit in continuare “BT Go”). In acest context, prelucreazi in calitate de operator date cu
caracter personal (,,date personale”).

Daca sunteti o persoana fizica ce folositi BT Go in numele unui/ unor client/ clienti BT persoane
juridice care v-au desemnat ca utilizator al acestui serviciu sunteti o persoana vizata si va
informdm in continuare cum va vom prelucra datele personale pentru identificarea/
autentificarea ca utilizator (verificarea identitatii), pentru securitatea acestui serviciu in scopul
prevenirii fraudelor, precum pentru utilizarea functionalitatilor BT Go.

De asemenea, este o persoand vizata de prelucrare clientul titular de cont care a contractat/
utilizeazd BT Go, daca este de tip P.F.A., Intreprindere Individuala, forma individuala de
exercitare a profesiilor liberale (in continuare “profesionist individual”).

2. Ce date personale prelucram, in ce temeiuri legale, ce decizii individual
automatizate luam si ce se intampla daca refuzati prelucrarea lor

a. Ce date colectam pentru identificarea/ autentificarea utilizatorilor BT Go

Pentru a putea folosi BT Go pe care sunteti utilizator, avem obligatia legald sa va verificim
identitatea, respectiv sa va identificim ca utilizator autorizat sa folositi acest serviciu. Aceasta
identificare se realizeazi in baza ID-ului de logare in BT Go (denumit in continuare ,user
ID”) si/ sau a unei parole. Vom folosi (in cazul logarii cu SMS OTP) si numarul de telefon
declarat la banca.

Cand utilizati versiunea mobile BT Go, puteti alege sa folositi pentru logare date biometrice
(ex. amprenta, face-ID). In acest caz, trebuie si stiti ¢ BT nu are acces la aceste informatii, ci ele
sunt stocate in dispozitivul pe care il utilizati. In aceasti situatie, BT obtine doar informatia
conform careia metoda de autentificare a fost validata de telefonul dumneavoastra.

b. Ce date colectam pentru a asigura securitatea BT Go

Pentru a putea proteja tranzactiile ordonate prin BT Go si informatiile din cadrul acestei
platforme, vom colecta si utiliza Device ID-ul dispozitivului pe care aveti instalata aplicatia
mobila BT Go, alti identificatori de securitate ai telefonului (ex. Instance ID/ Device
Identifier) si token-urile generate, modelul, producatorul telefonului si tipul
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sistemului de operare al acestuia, pentru a verifica ca la fiecare logare inca utilizati acelasi
telefon cu care v-ati inregistrat pentru utilizarea aplicatiei BT Go.

De asemenea, avem interesul legitim si, dupa caz, obligatia legala, de a colecta si utiliza adresa/
adresele IP ale dispozitivelor cu care va conectati la BT Go, din care reiese inclusiv locatia
geografica de unde realizati tranzactia prin intermediul BT Go. Daca refuzati sa ne acordati
accesul la aceste date, nu veti putea utiliza serviciul BT Go.

Totodata, folosim un instrument care scaneaza lista de aplicatii a dispozitivului cu care va
conectati la BT Go, pentru a depista daca existd malware, inclusiv aplicatii de tipul celor care
permit conectarea remote/ la distanta si/ sau daca folositi dispozitivul pentru convorbiri in timp
ce utilizati BT Go. In cazul in care sunt identificate asemenea aplicatii/ situatii sau alte cazuri care
sugereaza o compromitere a conturilor dvs. de utilizator in alte aplicatii oferite de BT, va vom
bloca accesul la contul de utilizator BT Go si/ sau vom bloca utilizarea BT Go pe dispozitivul
potential compromis. Aceastid blocare este o decizie individual automatizata pe care o luam in
baza obligatiilor legale instituite in sarcina noastra.

Nu in ultimul rand suntem obligati de prevederile legale aplicabile in domeniul serviciilor de plata
sd monitorizam tranzactiile pentru a preveni fraudele. In cazul in care vom detecta tranzactii
care sunt suspecte de frauda, putem lua decizia de a bloca procesarea acestora.

Prelucram aceste date pentru a proteja informatiile din BT Go. Daci refuzati prelucrarea lor, nu
veti putea folosi BT Go.

c. Ce date prelucram cand utilizati BT Go

Pentru a indeplini obligatiile legale pe care le avem, pentru a va presta serviciul BT Go pe care
l-ati contractat pentru compania dumneavoastra si, dupa caz, pentru ca avem interesul legitim de
a preveni fraudele si de a comunica cu utilizatorii BT Go pentru a le acorda suport si pentru a le
solicita evaluarea calitatii serviciului BT Go utilizam:

= Date aferente conturilor, cardurilor si tranzactiilor

Cand veti utiliza diferitele functionalititi ale BT Go, vom avea acces implicit la informatii
referitoare la: conturile bancare (ale companiei si ale beneficiarilor platilor),
soldurile, tranzactiile ordonate prin conturile companiei sau aferente sumelor
incasate in conturile companiei, inclusiv informatii mentionate la explicatiile platii.
Desi acest serviciu este dedicat exclusiv clientilor persoane juridice ai Bancii Transilvania, iar
informatiile despre persoanele juridice nu sunt considerate date personale, informatiile despre
clientii care sunt profesionisti individuali au regimul datelor cu caracter personal si banca le va
trata cu respectarea prevederilor legale aplicabile in acest domeniu.

De asemenea, prelucram datele personale ale dumneavoastra si/ sau ale altor persoane,
cum ar fi beneficiarii platilor persoane fizice sau profesionisti individuali sau alte
asemenea persoane mentionate la explicatiile platilor (ex. denumirea pe care vreti
sa o inserati pentru beneficiarul predefinit, adresa, IBAN) sau pe care ii definiti ca
beneficiari predefiniti (denumire/ numele si prenumele, IBAN).

Totodatd, pentru oferirea Serviciului Afisare Nume Beneficiar (SANB) in scopul prevenirii
fraudelor in cazul platilor interbancare initiate, daca sunteti un client persoana juridica de tipul
celor indicati mai sus, ale caror informatii au regimul datelor personale, va informam ca acestea
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sunt prelucrate conform detaliilor din Nota de informare privind prelucrarea datelor cu
caracter personal in cadrul Serviciului Afisare Nume Beneficiar (SANB), disponibila pe site-ul
béancii, la urmatorul link: https://www.bancatransilvania.ro/nota-de-informare-sanb.

Tot pentru prevenirea fraudelor, in cazul platilor intrabancare initiate din BT Go, BT prelucreaza
— ca operator independent — aceleasi categorii de date personale care se folosesc si in cadrul
SANB, insa fara implicarea altor banci participante sau a Transfond. Temeiul prelucrarii datelor
personale este interesul legitim al BT de a preveni fraudele in cazul plétilor intrabancare (BT-BT).
Denumirea trunchiata a entitatii, asa cum este inregistrata la BT, va fi afisata altor clienti BT care
initiaza dintr-o aplicatie a bancii o plata cétre contul entitatii deschis la banca, indiferent daca
plata este finalizata sau nu.

Daca va integrati din BT Go cu platforma de facturare FGO si permiteti accesul furnizorului
acestei platforme inclusiv la istoricul tranzactiilor din conturile societatii pe care le conectati la
FGO, va asumati obligatia de a respecta prevederile legale aplicabile in domeniul prelucrarii si
protectiei datelor cu caracter personal, inclusiv cele de informare si dupa caz, de obtinere a
consimtdmantului de la persoanele vizate catre care societatea a virat sume ori de la care a incasat
sume in cadrul acestor tranzactii sau ale caror date personale se regisesc in explicatiile
tranzactiilor, avand in vedere ca aceste date personale vor fi dezviluite astfel catre furnizorul FGO.

= Date de contact

Pentru ca avem interesul legitim de a va acorda sprijin in utilizarea BT Go (suport) si pentru ca
dorim sa aflaim parerea dumneavoastra despre acest serviciu (evaluarea calitatii serviciilor) vom
folosi date de contact pe care le-ati declarat bancii in calitatea dvs. de client. Aveti dreptul sa va
opuneti unei asemenea contactari. Pentru detalii, cititi sectiunea privind drepturile de care
beneficiati in legatura cu prelucrarea datelor dvs. personale.

= Permisiuni solicitate in contextul utilizarii aplicatiei

Atunci cand instalati aplicatia, vi se vor solicita permisiuni pentru accesul la camera foto a
dispozitivului pentru scanarea codului QR la prima logare in aplicatia BT Go. In functie de
versiunea de Android/ iOS a telefonului puteti acorda acces astfel:

e Permiteti/ Refuzati accesul

e Permiteti/ Refuzati/ In timp ce utilizati aplicatia

e Permiteti/ Refuzati/ Doar de data aceasta

Daca veti refuza acordarea accesului la camera foto in momentul la care va fi necesara scanarea
codului QR nu veti putea folosi aplicatia BT Go. Ulterior puteti retrage aceasta permisiune, caz in
care nu veti putea utiliza functionalititile BT Go care necesita folosirea camerei foto, dar veti putea
folosi alte sectiuni ale BT Go.

De asemenea, la prima conectare in aplicatie, vi se va solicita permisiunea pentru transmiterea de
notificari. Daca veti refuza acordarea accesului veti putea utiliza in continuare aplicatia, dar nu
veti mai beneficia de informarile in app.

Alte permisiuni necesare pentru utilizarea si functionarea aplicatiei, astfel cum sunt stabilite de
furnizorul sistemului de operare al dispozitivului pe care il utilizati si pentru care nu este necesar
acordul explicit al utilizatorului, sunt prezentate detaliat in sectiunea ,,permisiuni” din magazinul
Play Store/ Apple Store pentru aplicatia BT Go (ex. permisiuni pentru a va anunta cand nu aveti
conexiune la internet).
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= Notificari

Prin aplicatia de mobile banking BT Go va vom transmite diferite tipuri de notificari in functie de
actiunile pe care le intreprindeti, precum, dar fara a se limita la urmatoarele situatii:

¢ Pentru autentificarea in versiunea web a BT Go

e Pentru autorizarea platilor efectuate in aplicatia de internet banking (versiunea web)

3. Cui putem dezvalui datele ca urmare a utilizarii BT Go

Pentru clientii de tip profesionist individual, datele despre conturile si tranzactiile lor din BT Go
identifica indirect persoana fizicd ce reprezinta profesionistul individual, fiind astfel date
personale. Vom dezvilui aceste date, dupa caz, catre:

> alti Clienti BT care au dreptul si nevoia de a le cunoaste

a. utilizatori BT Go (toti utilizatorii BT Go sunt Clienti BT) daca ati acordat altor persoane
drepturi de utilizator BT Go pe conturile profesionistului individual deschise la BT, le vom
dezvalui acestor persoane - in cadrul BT Go - datele bancare (conturi, tranzactii,
identificatori ai conturilor si tranzactiilor etc.) corespunzator conturilor pe care le-ati
acordat drept de utilizator.

b. clienti BT catre care ordonati plati din BT Go
Atunci cand efectuati tranzactii prin intermediul BT Go cétre conturi ale altor clienti BT,
datele aferente acestor tranzactii (de reguld, denumirea profesionistului individual, suma,
IBAN cont BT, explicatiile platii), vor fi accesibile beneficiarilor citre care ati efectuat
plata.

> parteneri contractuali (prestatori de servicii) utilizati in activitatea BT

a. BT Go permite conectarea la servicii oferite de parteneri contractuali ai bancii (ex. servicii
de facturare). Dacd utilizati aceste functionalitati, datele necesare pentru activarea/
conectarea/ functionarea acestor servicii sunt dezviluite acestor parteneri (acesti
parteneri sunt totodata Clienti BT).

b. la datele dumneavoastrd prelucrate in BT Go pot sa aiba acces, conform nevoii de a
cunoaste si numai in baza unor garantii de protectie adecvate a datelor cu caracter
personal, partenerii contractuali ai bancii care ne sprijina in oferirea serviciului BT Go.

> entitati financiar-bancare

- Atunci cand efectuati tranzactii prin intermediul BT Go citre clienti ai altor banci/
institutii de plata, datele aferente platilor (de reguld, denumirea clientului profesionist
platitor, suma, explicatiile platii), vor fi transmise catre banca beneficiarului platii pentru
procesarea tranzactiei.

Lista de destinatari se completeaza cu cea prevazuta in cadrul Notei de informare generale
privind prelucrarea si protectia datelor cu caracter personal apartinand
Clientilor BT, sectiunea VIII.
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4. Cat pastram datele prelucrate in contextul furnizarii serviciului BT Go

Datele dumneavoastra, in calitate de client BT, precum si datele privind operatiunile derulate prin
intermediul conturilor (inclusiv prin intermediul BT Go) sunt supuse regimului de pastrare
prevazut de actele normative aplicabile, fiind de cel putin 5 ani de la incetarea relatiei
dumneavoastra de afaceri cu banca, daca nu sunt aplicabile termene legale mai lungi care pot fi
de pana la 10 ani de la sfarsitul relatiei de afaceri.

5. Cum asiguram protectia datelor cu caracter personal in BT Go

Banca Transilvania ia toate masurile tehnice si organizatorice necesare pentru a proteja datele cu
caracter personal in cadrul BT Go.

In ciuda acestor precautii, Banca nu poate garanta ca persoane neautorizate nu vor obtine acces
la datele dumneavoastra cu caracter personal, prin intermediul terminalelor pe care le utilizati
pentru a accesa BT Go, in cazul in care acestea sunt neprotejate sau protejate necorespunzator.

Sunteti exclusiv responsabil pentru mentinerea confidentialitatii si pastrarea in siguranta a
terminalului utilizat pentru accesarea BT Go (telefon, calculator, etc.) si in special a ID-ului de
logare si/ sau a parolelor pentru logare (parola, amprenta sau o alta metoda de securizare
oferitd de telefon).

6. Care sunt drepturile de care beneficiaza utilizatorii BT Go

In conformitate cu prevederile Regulamentului General privind Protectia Datelor (‘GDPR”), in
calitate de persoana vizata de prelucrarea unor date cu caracter personal in contextul utilizarii BT
Go, va sunt garantate urmatoarele drepturi: dreptul de a fi informat (ne indeplinim obligatia de a
va informa prin prezentul inscris), dreptul de acces, dreptul la rectificare, dreptul la stergerea
datelor, dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie,
dreptul de a va adresa Autoritatii Nationale pentru Supravegherea Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) si justitiei.

Regasiti aceste drepturi prezentate detaliat inclusiv in Nota de informare generala privind
prelucrarea si protectia datelor cu caracter personal apartinand Clientilor BT, cu
care aceastd nota de informare specificd se completeaza, si pe care o regasiti pe website-ul
bancatransilvania.ro in sectiunea Privacy Hub.

Va puteti exercita la BT aceste drepturi sau puteti contacta responsabilul BT cu protectia datelor
(DPO), prin transmiterea prin posta a unei cereri la sediul BT indicat anterior - cu mentiunea -
»in atentia DPO” - sau pe cale electronica la adresa de e-mail dpo@btrl.ro.

Aveti totodata dreptul de a va adresa Autoritatii Nationale pentru Supravegherea Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) - (plangere@dataprotection.ro).

Aceasta politica de confidentialitate BT Go poate fi revizuita de BT la anumite intervale de timp.
Utilizatorii vor regasi in aplicatie si pe site-ul BT, in sectiunea Privacy Hub —note de informare
specifice, versiunea la zi la notei.
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