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Despre aceasta Politica de confidentialitate si angajamentele
noastre

Banca Transilvania S.A. (in continuare si “BT”, “Banca” sau “noi”) se angajeaza sa
prelucreze datele cu caracter personal (in continuare si “date personale” sau “date”) ale tuturor
persoanelor fizice cu care interactioneaza (in continuare si “persoane vizate”), in conformitate
cu dispozitiile legale aplicabile si cu cele mai inalte standarde de securitate si confidentialitate, sa
respecte drepturile si libertatile fundamentale ale omului in legatura cu aceasta prelucrare si sa
evalueze periodic activitatea sa in acest domeniu, pentru a se asigura ca aceste drepturi sunt mereu
respectate.

Pentru a ne indruma si sustine in activitatea noastra in domeniul prelucrarii si protectiei datelor
personale, am numit un responsabil cu protectia datelor (“DPQ”). DPO BT poate fi contactat de
orice persoana vizata, la oricare dintre urmatoarele date de contact:

« adresa de e-mail dpo@btrl.ro.

« sediul BT din mun. Cluj-Napoca, Calea Dorobantilor, nr. 30-36, jud. Cluj, cu mentiunea: “in
atentia responsabilului cu protectia datelor personale”

Va prezentam in continuare Politica noastra in acest domeniu foarte important (in continuare si
“Politica”), pe care ne angajam sa o revizuim periodic , in vederea imbunatatirii ei continue, si sa
informam persoanele vizate despre modificarile de substanta aduse acesteia.

Prin aceasta Politica ne indeplinim fata de toate categoriile de persoane vizate carora le prelucram
date personale ca operator obligatia de informare conform art. 13 -14 din Regulamentul UE nr.
679/2016 sau Regulamentul general privind protectia datelor (“GDPR”).

Oricand vom putea sd informam in mod direct persoanele vizate despre prelucrarea datelor lor, ne
angajim si procedim in acest sens. In cazurile in care, fie nu avem posibilitatea obiectivi sau ar
implica un efort disproportionat si ne indeplinim direct acesta obligatie, informam persoanele
vizate prin aceasta Politica de confidentialitate.

Daca sunteti client obisnuit al bancii (in continuare si “Client BT” sau “Client”), pentru a afla
cum va prelucram datele personale doar in aceastad calitate, aveti la dispozitie si informarea
separatd: Nota de informare generala privind prelucrarea si protectia datelor cu
caracter personal apartinand Clientilor BT, care este parte integranta a acestei Politici.

Puteti gdsi Politica si Nota de informare generald pentru Clienti atat pe website-ul
www.bancatransilvania.ro (in continuare si “website-ul BT”), inclusiv in sectiunea Privacy
Hub de pe acest website, cat si in unitatile BT.

De asemenea, pentru anumite servicii/produse/activitati de prelucrare a datelor personale pe care
le realizam, am pregatit note de informare specifice, pe care le gasiti pe website-ul BT in sectiunea

Privacy Hub.
Prezenta Politica nu se refera la prelucrarile pe care BT le realizeaza cu privire la datele personale

ale angajatilor sdi. Acestia sunt informati despre prelucrarea datelor lor realizata de BT ca
angajator printr-un document distinct.

Va prezentam in continuare ce categorii de date personale prelucram, cine sunt persoanele vizate
de aceasta prelucrare, in ce scopuri utilizam aceste date, cétre cine le putem dezvilui sau transfera,
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cat timp le pastram, in ce fel asiguram securitatea lor, precum si care sunt drepturile pe care
persoanele vizate si le pot exercita in legatura cu aceasta prelucrare.

Daca nu sunteti familiarizat cu sensul diferitilor termeni de specialitate folositi in GDPR sau in
legislatia aplicabild in domeniul bancar, va recomandam sd studiati si urmatoarea sectiune,
referitoare la:

A. Termeni de specialitate utilizati in Politica

Cand folosim in aceasta Politica termenii de mai jos, acestia vor avea urmatorul inteles:

a. “Date cu caracter personal" sau "date personale” sau "date” inseamna orice informatii
privind o persoana fizica identificatd sau identificabild (,persoana vizata”); o persoana fizica
identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire
la un element de identificare, cum ar fi un nume, un numadr de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

" A

b. ,Prelucrarea datelor personale” sau "prelucrarea datelor" inseamna orice operatiune
sau set de operatiuni efectuate asupra datelor personale sau asupra seturilor de date personale, cu
sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

c. ,GDPR” inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
personale si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

d. “Grupul Financiar BT” sau “Grupul BT” inseamna Banca impreuna cu entititi controlate
de aceasta (subsidiare/afiliati BT) precum, BT Microfinantare IFN SA (,BT Mic”), BT Asset
Management S.A.I. S.A., (,BTAM”), BT Leasing Transilvania IFN S.A. (,BTL”), BT Direct IFN S.A.
(,BTD”), BT Capital Partners S.S.I.LF. S.A.(,BTCP”), BT Pensii Societate de Administrare a
Fondurilor de Pensii Facultative SA (BT Pensii), Salt Bank, Victoria Bank, BT ILeasing
Moldova, BT Code Crafters SRL (“BT Code Crafters”), BT Broker de Asigurare S.R.L., Inno
Investments S.A.I. S.A., Improvement Credit Collection SRL (“ICC”), BT Building S.R.L., BT
Investments S.R.L., Fundatia Clubul Intreprinzitorului Roméan (“BT Club”), Fundatia Clujul are
Suflet si alte entitati care este posibil si se alature acestui grup in viitor;

e. ,Operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
Europene (UE) sau dreptul intern al unui stat membru UE, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul UE sau in dreptul intern.

In aceasti Politica, cand folosim termenul “operator” ne referim de reguli la Banca Transilvania -
atunci cand banca prelucreaza date personale in scopuri stabilite de ea insdsi sau de legislatia care
1i este aplicabila - sau, dupa caz, la Banca Transilvania si entitatile care sunt operatori asociati cu
banca pentru anumite operatiuni de prelucrare a datelor personale, atunci cand scopurile si
mijloacele prelucrarii au fost stabilite in comun de noi si aceste entitéti;

f. ,Persoana vizata” inseamna orice persoana fizica ale carei date personale sunt prelucrate
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De asemenea, sunt incluse in categoria persoanelor vizate inclusiv entitatile de tipul persoane
fizice autorizate (P.F.A.), intreprinderi individuale (I.1.), forme individuale de exercitare a unor
profesii liberale — “profesionisti”, precum: cabinete individuale medicale, de avocat, notar,
executor judecatoresc, contabil, traducator autorizat etc;

Persoanele juridice nu sunt, de reguld, incluse in categoria “persoanelor vizate” si informatiile
despre acestea nu sunt, de obicei, date personale.

g. ,Persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

h.,Parte terta” inseamna o persoana fizicd sau juridica, autoritate publica, agentie sau alt
organism, alta decat persoana vizata, operatorul, persoana imputernicita de operator si care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator sunt autorizate si
prelucreze date personale;

i. ,Destinatar” inseamnd persoana fizica sau juridicd, autoritatea publicd, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
o parte tertd. Cu toate acestea, autoritatile publice cdrora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul UE sau cu dreptul intern al
unui stat membru UE nu sunt considerate destinatari;

j. "Autoritate de Supraveghere” inseamna o autoritate publica independenta instituitd de un
stat membru UE, responsabild de monitorizarea aplicirii GDPR. in Romania autoritatea de
supraveghere este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal — “A.N.S.P.D.C.P.”;

k. “Date biometrice” inseamna date personale care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane
fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile
faciale sau datele dactiloscopice supuse unor asemenea tehnici;

1. “Date privind sanatatea” inseamna date personale legate de sanatatea fizica sau mentala a
unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie informatii
despre starea de sanatate a acesteia;

m. ,Beneficiar real” conform prevederilor art. 4 alin. 1 din Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, inseamna orice persoana fizica ce detine sau controleaza in cele
din urma clientul si/sau persoana fizica in numele caruia/careia se realizeaza o tranzactie, o
operatiune sau o activitate si include cel putin categoriile de persoane fizice mentionate la art. 4
alin. 2 din acest act normativ;

n. “Persoana expusa public” — “PEP” - conform prevederilor art. 3 alin. 1 din Legea nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, este considerata persoana fizica care
exercita sau a exercitat functii publice importante si include cel putin categoriile de persoane fizice
mentionate la art. 3 alin. 2 din acest act normativ. Membrii familiei unui PEP (definiti la art. 3 alin.
4 din Legea 129/2019), precum si persoanele cunoscute ca asociati apropiati ai unui PEP (definiti
la art. 3 alin. 5 din Legea 129/2019) sunt asimilate PEP din punct de vedere al obligatiei bancii de
aplicare a masurilor de cunoastere a clientelei.
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B. Cine este Banca Transilvania

BANCA TRANSILVANIA S.A. este o institutie de credit, persoana juridica romana, inscrisa la
Oficiul Registrului Comertului Cluj sub numaéarul J1993004155124, avand codul unic de
inregistrare nr. RO5022670 si urmatoarele date de contact: adresa sediu social - Calea
Dorobantilor, nr. 30-36, Cluj-Napoca, Judetul Cluj, Romania, Tel: 0801 01 0128 (BT) - apelabil
din reteaua Romtelecom, 0264 30 8028 (BT) - apelabil din orice retea, inclusiv international,
*8028 (BT) - apelabil din retelele Vodafone si Orange, adresa de e-mail:
contact@bancatransilvania.ro, website BT: https://bancatransilvania.ro.

Banca Transilvania S.A. este societatea mama a Grupului Financiar BT.

Prevederile acestei Politici se refera la prelucrarile de date personale pe care BT le realizeaza in
calitate de operator.

In cadrul unor activititi, prelucrim date personale alituri de alte entititi, ca operatori asociati.
Regasiti detalii despre aceasta prelucrare in notele de informare specifice din sectiunea Privacy
Hub de pe website-ul BT.

C. Ce date personale prelucram, cui apartin acestea si pentru ce le utilizam

Banca Transilvania prelucreaza diferite categorii de date personale. Datele prelucrate si scopurile
in care le prelucram depind de calitatea pe care persoana vizata o are in relatie cu noi atunci cand
e necesar sa 1i prelucram respectivele date.

Raportat la calitatea pe care o aveti in relatie cu noi intr-un anumit context, va prezentam mai jos
cum va prelucram datele personale:

1. Daca sunteti client obisnuit al bancii - Client BT (ex. titular de cont, reprezentant
al unui titular de cont, imputernicit pe cont, delegat, beneficiar real etc.)

a. Cine este Client BT

,Client BT” sau "Client” este persoana fizica care face parte din oricare dintre urmatoarele categorii
de persoane vizate:

> rezidenti/ nerezidenti, titulari ai cel putin unui cont curent deschis la Banca (denumiti si “client
persoana fizica titular de cont”) sau care inchiriaza la BT casete de valori;

> reprezentantii legali sau conventionali ai Clientilor persoane fizice sau juridice titulari de cont
sau care au inchiriat casete de valori;

> persoane cu drepturi de operare pe conturile clientilor persoane fizice sau juridice titulari de
cont (“Imputerniciti pe cont”);

> beneficiarii reali ai Clientilor persoane fizice sau juridice titulari de conturi deschise la BT
(“beneficiar real”);
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> persoanele cu drepturi de a depune inscrisuri bancare, de a ridica extrase de cont si/sau de a
depune sume in numerar in numele si pe seama Clientilor persoane fizice sau juridice titulari de
cont ( “delegati”);

> asociati/actionari ai Clientilor BT Persoane juridice;

>utilizatori ai unui produs/serviciu al bancii care nu au niciuna dintre calitdtile mentionate mai
sus dar folosesc in mod obisnuit unele produse/sevicii BT (ex. utilizatori de carduri suplimentare,
gestionari cu conturi de garantii gestionare deschise la banca, utilizatori de tichete de masa BT,
utilizatori ai BT Pay);

> garanti de orice fel ai obligatiilor de platd asumate de Clientii persoane fizice sau juridice titulari
de cont;

> persoane care semneaza cereri pe formularele dedicate ale bancii pentru a deveni Clienti, dar
aceasta cerere este respinsa sau se renunta la ea (chiar daca aceste persoane nu sunt Clienti BT
activi, suntem obligati de lege sd le pastram datele personale pentru o anumita perioada de timp);
> succesorii legali sau conventionali ai celor mentionati mai sus.

V& reamintim cd detalii complete, in format printabil, despre prelucrarea datelor clientilor
obisnuiti ai bancii — Clienti BT — se regasesc si in Nota de informare generala privind prelucrarea
si protectia datelor cu caracter personal apartinand Clientilor BT.

b. Scopurile in care prelucram datele Clientilor BT

In calitate de Client BT, vi prelucriam datele, in functie de situatie, pentru:

> aplicarea masurilor privind cunoasterea clientelei pentru prevenirea spalarii banilor si
finantarii terorismului. Detalii in nota de informare specifica de pe Privacy Hub;

> evaluarea solvabilititii, reducerea riscului de creditare, determinarea gradului de indatorare a
Clientilor interesati de oferte personalizate in legatura cu produsele de creditare ale bancii sau de
contractarea acestor tipuri de produse (analiza riscului de creditare), inclusiv prin prelucrarea
datelor in sistemul Biroului de Credit. Detalii in nota informare specifici de pe Privacy Hub;

> Incheierea si executarea contractelor pentru produsele/serviciile oferite clientilor BT (precum,
dar fara a se limita la: carduri, depozite, credite, internet si mobile banking, BT Pay, SMS Alert);
Detalii despre prelucrarea datelor personale pentru anumite produse/servicii BT gasiti in notele
de informare specifice de pe Privacy Hub;

> Incheierea si executarea contractelor pentru tranzactii ocazionale, (vedeti la sectiunea C pct. 2
din Politica de confidentialitate cand efectuati tranzactii ocazionale, chiar daca sunteti si client
obignuit al BT);

> procesarea/decontarea tranzactiilor bancare;

> instituirea popririlor, consemnarea sumelor poprite la dispozitia creditorilor si furnizarea de

raspunsuri in legatura cu acestea catre organele de executare si/sau autoritatile competente,
conform obligatiilor legale ale bancii;

> raportari citre autoritatile competente, conform obligatiilor legale ale bancii (ex. rapoarte catre
Administratia Nationala a Finantelor Publice — A.N.A.F., Banca Nationald a Roméaniei — B.N.R. -
inclusiv catre Oficiul National de Prevenire si Combatere a Spalarii Banilor, Centrala Riscului de
Credit si Centrala Incidentelor de Plati din cadrul B.N.R. etc);

> realizarea analizelor si tinerea evidentelor de gestiune economica, financiara si/sau
administrativa a bancii;

> administrarea in cadrul departamentelor interne a serviciilor si produselor oferite de banca,
precum si managementul resurselor umane;

> colectarea debitelor si recuperarea creantelor;
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> apdararea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> luarea de masuri/furnizarea de informatii sau raspunsuri la cererile/sesizarile/reclamatiile de
orice naturd adresate bancii de orice persoand, inclusiv de autoritati sau institutii;

>  dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte
solicitate/discutate/agreate in cadrul apelurilor telefonice initiate de Clienti sau de bancd, prin
consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor telefonice sau,
dupa caz, audio-video;

> informarea Clientilor in legaturd cu produsele/serviciile detinute la bancd, pentru buna
executare a relatiei contractuale (se realizeaza, dupa caz, prin trimiterea unor mesaje de interes
general sau particular adresate Clientilor precum, dar fara a se limita la: transmitere de extrase de
cont/ card, rapoarte de tranzactii, informari in legatura cu inserarea unor popriri pe conturi,
notificari despre existenta unor debite neautorizate sau despre restante la plata ratelor, informari
despre apropierea termenului de incetare a unui anumit produs/serviciu detinut, informari
despre imbunatatiri sau facilitati noi oferite in legatura cu produsul/serviciul detinut, despre
modificarea conditiilor generale de afaceri sau ale notei de informare generale privind prelucrarea
datelor personale, despre necesitatea de actualizare a datelor etc);

> transmiterea de mesaje publicitare/comunicari comerciale citre Clienti care si-au exprimat
consimtdmantul pentru prelucrarea datelor lor personale in acest scop;

> evaluarea/imbunatatirea calitatii serviciilor (solicitarea/colectarea opiniei Clientilor cu privire
la calitatea serviciilor/produselor/angajatilor BT);

> educarea financiara a Clientilor;

> efectuarea de analize interne (inclusiv statistice), atat cu privire la produse/servicii, cat si cu
privire la portofoliul si profilul de Clienti, efectuarea de studii de piata, analize ale parerilor
Clientilor cu privire la produsele/serviciile/angajatii bancii;

> dezvoltarea si testarea produselor/serviciilor BT;

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura/secretariat cu privire la corespondenta adresata bancii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;

> monitorizarea securitdtii persoanelor/spatiilor/bunurilor BT si ale vizitatorilor
unitatilor/echipamentelor BT. Detalii despre prelucrarea datelor in acest scop gasiti in nota de
informare specifica referitoare la supravegherea video si in nota de informare specifica referitoare
la vizitele in unele sedii BT din sectiunea Privacy Hub.

> prevenirea fraudelor;

c. Ce date personale prelucram Clientilor BT

Clientilor BT le prelucram, dupa caz, urmatoarele categorii de date personale:

> date de identificare: nume, prenume, pseudonim (daca este cazul), data si locul nasterii, codul
numeric personal (C.N.P.) sau un alt element unic de identificare similar (ex. CUI pentru persoane
fizice autorizate sau CIF pentru persoanele fizice care desfasoara profesii liberale), alte detalii din
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actul de identitate/pasaport, precum si copia acestor acte, semnatura (olografa sau electronica),
cetatenia, adresa de domiciliu, resedinta, precum si adresa unde locuieste Clientul si regimul
juridic al acesteia;

> date de contact: numar de telefon, adresa de e-mail si corespondenta, fax;

> date financiare (precum, dar fiara a se limita la date despre tranzactii, date referitoare la
comportamentul de plati, date despre conturi si produse financiare/bancare, detinute/realizate la
BT sau la alte institutii financiare);

> date fiscale (ex. tara de rezidenta fiscala, numarul de identificare fiscald);

> date profesionale (ex. profesia, ocupatia, functia, denumirea angajatorului ori natura activitatii
proprii, nivel de educatie, specializare, informatii despre functia publica detinuti, daca sunteti
persoana expusa public (PEP), calitatea, detinerile si, dupa caz, puterile de reprezentare detinute
in cadrul unor persoane juridice);

> informatii despre situatia familiala (ex. stare civila, regim matrimonial, numar de persoane in
intretinere, relatii de rudenie, casatorie, concubinaj);

> informatii despre situatia economica si financiara (ex. date despre venituri, date privind
bunurile detinute/aflate in proprietate, sursa averii — daca sunteti PEP);

> date despre produsele si serviciile BT solicitate/utilizate (ex. informatii despre scopul si natura
relatiei de afaceri, sursa/destinatia fondurilor folosite in cadrul relatiei contractuale/tranzactiilor,
tipul de produse/servicii, perioada contractuala, alte detalii legate de produse/servicii, inclusiv,
pentru produsele de creditare: tipul de produs, termenul de acordare, data acordarii, data
scadentei, sumele si creditele acordate, sumele datorate, starea contului, data inchiderii contului,
valuta creditului, frecventa platilor, suma platita, rata lunarad, denumirea si adresa angajatorului,
sumele datorate, sumele restante, numarul de rate restante, data scadenta a restantei, numarul de
zile de intarziere in rambursarea creditului. Datele despre produsele de creditare se prelucreaza
atat in evidentele bancii, cat si- dupa caz- in evidentele Biroului de Credit si/sau in alte
evidente/sisteme de acest tip);

> imaginea (continuta in actele de identitate sau surprinsd de camerele de supraveghere video,
precum si imaginea din cadrul unor inregistrari video);

> vocea in cadrul convorbirilor si inregistrarilor convorbirilor telefonice sau audio/video (initiate
de Clienti sau de banca);

> date biometrice (ex. recunoastere faciala, utilizata in cadrul proceselor de identificare la distanta
prin mijloace video, in cadrul metodelor de deblocare a dispozitivelor pe care aveti instalate
aplicatii ale bancii, daca v-ati setat metode precum recunoastere faciala sau pe baza de amprenta
— 1n acest din urma caz BT nu are acces la datele biometrice, ci doar se bazeaza pe acestea pentru
a va permite accesarea/utilizarea unor aplicatii BT);

> varsta, pentru verificarea eligibilitatii de a contracta anumite produse/servicii/oferte ale bancii
(ex. produse de creditare, produse dedicate minorilor etc.);

> opinii, exprimate in cadrul sesizarilor/reclamatiilor/convorbirilor, inclusiv telefonice, in
legdtura cu produse/servicii/angajati ai bancii;

> identificatori alocati de BT sau de alte institutii financiar-bancare sau nebancare, precum, dar
fara a se limita la: codul de client BT (CIF BT), referinte/identificatori ai tranzactiilor, codurile
IBAN ale conturilor bancare, numerele cardurilor de debit/credit, numere de contracte,
identificatori alocati de banca Clientilor incadrati in categoria ,nerezidenti”, formati dintr-o
succesiune de cifre referitoare la anul, luna, ziua nasterii si numarul actului de identitate, intreg
sau trunchiat, adrese IP, identificatori ai dispozitivelor (ex. telefoane mobile) si ai sistemului de
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operare al dispozitivelor utilizate pentru accesarea serviciilor de mobile banking/aplicatii de plata
mobile;

> date privind starea de sanatate, in cazul in care asemenea informatii ne sunt funizate in cadrul
documentatiei depuse la banca, rezulta din tranzactii sau daca prelucrarea lor este necesara pentru
dovedirea de cétre Clienti a situatiei dificile in care se afld acestia sau membrii familiilor lor, mai
ales in vederea acordarii unor facilitati la produsele de creditare;

> informatii referitoare la activitate frauduloasa sau potential frauduloasi;

> informatii referitoare la locatia efectuarii anumitor tranzactii (implicit, in cazul efectuarii de
operatiuni la echipamente BT apartinand Béancii Transilvania);

> orice alte date personale apartinand Clientilor, care ne sunt aduse la cunostintd in diverse
contexte de catre alti Clienti sau de catre orice alte persoane.

2. Daca sunteti/actionati in calitate de Client ocazional BT (ex. deponent extern,
utilizator al serviciilor de transfer de bani, al serviciilor de schimb valutar, platitor
de facturi de uatilitati etc.)

a. Cine este/in ce situatii va prelucram datele in calitate de Client ocazional BT

“Client ocazional BT” este persoana fizica care realizeaza la ghiseele sau prin echipamentele BT
tranzactii de urmatoarele tipuri:

> depuneri de sume in numerar in conturi BT pe care nu au nicio calitate. Detalii in nota de
informare specifica de pe Privacy Hub;

> schimburi valutare;
> transferuri de bani prin Western Union (WU);

> plata de sume in numerar catre persoane juridice cu care BT are incheiate conventii de incasare
a acestor sume (ex. furnizori de utilitati);

> retrageri de sume in numerar la ghiseele bancii a unor sume pe care vi le datoreaza persoane
juridice cu care BT are incheiate conventii de distribuire sume (ex. pentru plati de dividende);

Va prelucram datele in calitate de client ocazional BT ori de cate ori realizati tranzactii de tipul
celor enumerate anterior, chiar daca aveti si calitatea de client obisnuit al bancii.

b. Scopurile in care prelucram datele Clientilor ocazionali BT

Atunci cand actionati in relatie cu BT in calitate de client ocazional, va sunt prelucrate datele, dupa
caz, in urmatoarele scopuri:

> aplicarea masurilor privind cunoasterea clientelei pentru prevenirea spaldrii banilor si
finantarii terorismului. Detalii in nota de informare specifica de pe Privacy Hub.

> Incheierea si executarea contractului pentru tranzactii ocazionale (inclusiv
procesarea/decontarea acestei tranzactii);

> raportari catre autoritatile competente, conform obligatiilor legale ale bancii (ex. rapoarte catre
Banca Nationald a Romaniei — B.N.R.- inclusiv citre Oficiul National de Prevenire si Combatere
a Spalarii Banilor, Centrala Riscului de Credit si Centrala Incidentelor de Pliti din cadrul B.N.R.);
> realizarea analizelor si tinerea evidentelor de gestiune economica, financiara si/sau
administrativa a bancii;

> administrarea in cadrul departamentelor interne a serviciilor si produselor oferite de banci;

> apdrarea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;
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> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii;

> monitorizarea securitdtii persoanelor/spatiilor/bunurilor BT si ale vizitatorilor
unitatilor/echipamentelor BT. Detalii despre prelucrarea datelor in acest scop gasiti in nota de
informare specifica referitoare la supravegherea video de pe Privacy Hub.

> luarea de masuri/furnizarea de informatii sau raspunsuri la cererile/sesizarile/reclamatiile de
orice naturd adresate bancii de orice persoana, inclusiv de autoritati sau institutii;
> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/informatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata béncii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;

> prevenirea fraudelor.

c. Ce date personale prelucram Clientilor ocazionali BT

Clientilor ocazionali BT le prelucram, dupa caz, urmaétoarele categorii de date personale:

> date de identificare: nume, prenume, codul numeric personal (C.N.P.), seria si numarul actului
de identitate/pasaportului, adresa de domiciliu, cetatenia si - in unele cazuri prevazute de lege -
inclusiv copia actului de identitate/pasaport (de reguld la depuneri de sume in numerar, schimburi
valutare, servicii de transfer de bani peste o anumitd suma sau care prezinta indicii de suspiciune),
semnatura (olografa sau electronica);

> date financiare despre tranzactia ocazionala (ex. suma care face obiectul tranzactiei, valuta,
destinatarul platii, explicatii/detalii privind tranzactia, referinta/identificatorul tranzactiei,
implicit informatii referitoare la locatia efectudrii anumitor tranzactii, in cazul efectudrii de
operatiuni in unitatile sau la echipamentele BT) si despre istoricul tranzactiilor ocazionale
realizate la BT;

> date fiscale (ex. tara de rezidenta);

> date de contact: numar de telefon, adresa de e-mail declarate de catre deponentii de sume in
numerar care nu sunt Clienti BT pentru a fi anuntati in cazul in care tranzactia este anulata,
respectiv numarul de telefon/adresa de e-mail declarate bancii de clientii ocazionali care sunt si
Clienti BT;

> imaginea (din cadrul actului de identitate, daca banca are obligatia sa efectueze/retina copia
acestuia sau, dupa caz, surprinsa de camerele de supraveghere video);

> alte date personale impuse de lege, in functie de specificul tranzactiei

3. Daca sunteti o persoana aflata in legatura cu solicitantul unui credit BT -
persoana fizica din grupul debitorului (ex. sot/sotie/partener de viata, partener de
afaceri al unui solicitant de credit BT)

a. Cine este o persoana fizica aflata in legatura cu solicitantul unui credit BT

Sunt persoane fizice aflate in legdtura cu solicitantul unui credit/debitor BT care sunt incluse in
“Grupul de clienti aflati in legatura” alaturi de solicitant, oricare dintre persoanele fizice
mentionate aici: https://www.bancatransilvania.ro/Informare-Apartenenta-la-Grupuri.pdf
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b. Scopurile in care prelucram datele persoanelor care fac parte din grupul unui debitor BT

Daca sunteti o astfel de persoana, va prelucram datele in urmatorul scop principal:

> evaluarea solvabilitétii, reducerea riscului de creditare, determinarea gradului de indatorare a
Clientilor interesati de oferte personalizate in legatura cu produsele de creditare ale bancii sau de
contractarea acestor tipuri de produse (analiza riscului de credit);

Cand analizeaza o cerere de credit a unui solicitant persoana fizica sau juridica, BT prelucreaza si
datele dumneavoastrd, intrucat are obligatia legala sa stabileasca si sd analizeze expunerea sa
fata de grupurile de clienti aflati in legatura, ca parte a analizei riscului de credit. Datele
dumneavoastra sunt necesare bancii pentru a putea analiza cererea de credit a solicitantului, iar
refuzul acestuia (sau al dumneavoastra) de a va furniza sau de a fi prelucrate poate determina
imposibilitatea bancii de a analiza si/sau de a aproba creditul.

De asemenea, un scop secundar al prelucrarii datelor dumneavoastra este si cel al:

> raportarii catre autoritatile competente, conform obligatiilor legale ale bancii;

In calitate de persoani declaranti, banca va raporta aceste expuneri si componenta grupurilor
debitoare de clienti aflati in legatura catre B.N.R. — Centrala Riscului de Credit (daca este cazul).
Datele personale ce va apartin pot fi dezvaluite, cu respectarea principiului nevoii de a cunoaste,
si catre entitati din Grupul BT si/sau catre furnizori de servicii utilizati de banca in cadrul
procesului de analiza a cererii de credit. Perioada de pastrare a datelor dumneavoastra este egala
cu cea a existentei unui grup/unor grupuri de clienti BT aflati in legatura din care faceti parte.
Alte scopuri conexe scopurilor indicate anterior, in care prelucram datele dumneavoastra sunt,
dupai caz, urmaitoarele:

> confirmarea/infirmarea calitatii dumneavoastra de Client BT;

> realizarea analizelor si tinerea evidentelor de gestiune economica, financiara si/sau
administrativa a bancii;

> administrarea in cadrul departamentelor interne a serviciilor si produselor oferite de bancs;
> apararea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea

activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizarile/ reclamatiile
de orice natura adresate béncii de orice persoana, inclusiv de autoritati sau institutii;

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata bancii
si/sau expediate de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;
> prevenirea fraudelor.

c. Ce date personale prelucrdam persoanelor din grupul unui debitor BT
> date de identificare: nume, prenume, cod numeric personal - C.N.P.;

> date profesionale (ex. functia, calitatea, detinerile in cadrul unor persoane juridice din grupul
debitorului);
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> dupa caz, alte date aflate in evidentele bancii sau disponibile public, pe care e necesar sa le
prelucram pentru aducerea la indeplinire a scopului principal referitor la analiza riscului de
credit.

4. Daca sunteti semnatar si/sau persoana de contact din partea partenerilor
contractuali ai BT sau din partea unor institutii/autoritati

a. Cine este semnatar/persoana de contact din partea partenerilor contractuali BT

> Semnatarii sunt oricare dintre urmatorii:

reprezentantii legali sau alte persoane desemnate de partenerii contractuali si semneze
contractele incheiate cu banca (indiferent dacd partenerii contractuali sunt Clienti BT sau
prestatori de servicii, colaboratori, furnizori de bunuri contractati de banca);

reprezentantii legali sau alti reprezentanti ai unor institutii/autoritati care semneaza documente
transmise bancii

> Persoanele de contact sunt oricare dintre urmatorii:

persoane desemnate de partenerul contractual pentru a pastra legiatura cu banca pentru
negocierea/ incheierea/derularea contractului, indiferent daca datele acestora sunt sau nu
mentionate in cuprinsul contractului;

persoane desemnate drept punct de contact de catre institutii/autoritati care trimit diferite
solicitari bancii

b. Scopurile in care prelucram datele semnatarilor/persoanelor de contact din partea partenerilor
contractuali BT /institutiilor/autoritatilor

Daca sunteti semnatar/persoani de contact din partea oricarui partener contractual BT sau din
partea unei institutii/autoritati, prelucram datele dumneavoastra, dupa caz, pentru:

> negocierea, incheierea si derularea in bune conditii a contractului incheiat intre banca si
partenerul contractual (de regula acesta este angajatorul dumneavoastra) sau, dupa caz, pentru a
gestiona solicitarile adresate béncii de institutia/autoritatea unde va desfasurati activitatea
profesionala;

> raportari catre institutiile competente sa le receptioneze, in conformitate cu prevederile legale
aplicabile bancii;

> realizarea analizelor si tinerea evidentelor de gestiune economicd, financiard si/sau
administrativa a bancii;

> apararea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> luarea de masuri/furnizarea de informatii sau raspunsuri la cererile/sesizarile/reclamatiile de
orice naturd adresate bancii de orice persoana, inclusiv de autoritati sau institutii;

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata bancii
si/sau expediata de aceasta;
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> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;
> prevenirea fraudelor;

c. Ce date personale prelucram semnatarilor/persoanelor de contact din partea partenerilor
contractuali/institutiilor/autoritétilor

Prelucram, de regula, urmatoarele categorii de date personale ce va privesc, dupa caz:

Pentru semnatari:

> date de identificare: nume si prenume, semnétura (olografa sau electronica);

> date profesionale: functie/calitate profesionala, angajator;

Pentru persoane de contact:

> date de identificare: nume si prenume;

> date de contact: numar de telefon, adresa de e-mail (de serviciu);

> date profesionale: functie/calitate profesionala, angajator.

In Privacy Hub regisiti nota de informare specifici pentru semnatari/ persoane de contact care
actioneazd in numele partenerilor contractuali ai BT.

5. Daca sunteti actionar si/sau obligatar BT sau persoana ale carei date le
prelucram in legatura cu cele ale actionarilor/obligatarilor nostri

a. Cine este actionar/obligatar BT sau persoana ale carei date le prelucram in legitura cu cele ale
actionarilor/obligatarilor nostri

> Actionar BT - sunteti actionar BT dacé detineti sau ati detinut in calitate de persoani fizica sau
juridica actiuni emise de Banca Transilvania S.A.;

> Obligatar BT- sunteti obligatar BT daca detineti in calitate de persoana fizica sau juridica
obligatiuni emise de Banca Transilvania S.A.;

> Persoane fizice ale caror date le prelucram, de regulid, in relatie cu cele ale
actionarilor/obligatarilor BT- reprezentanti legali sau conventionali ai actionarilor/obligatarilor
BT, persoane care detin in coproprietate actiuni/obligatiuni cu actionarii/obligatarii BT, succesorii
actionarilor/obligatarilor BT.

b. Scopurile in care prelucram datele actionarilor/obligatarilor BT sau ale altor persoane in
legdtura cu cele ale actionarilor/obligatarilor BT

Daca sunteti actionar si/sau obligatar BT sau o persoana fizica ale carei date le prelucram in relatie
cu cele ale actionarilor/obligatarilor, va vom utiliza datele, dupa caz, in urmatoarele scopuri:

> verificarea identitatii, in vederea confirmarii/infirmarii calitatii de actionar/obligatar al bancii,
alta calitate in legatura cu actionarii/obligatarii BT;

> indeplinirea obligatiilor si activitatilor legale specifice care deriva din calitatea de emitent a BT
(ex. organizare A.G.A., servicii de actionariat, comunicari specifice pentru investitori);

> instituirea popririlor, consemnarea sumelor poprite la dispozitia creditorilor si furnizarea de
raspunsuri in legatura cu acestea catre organele de executare si/sau autoritatile competente,
conform obligatiilor legale ale bancii;

> raportari catre institutiile competente sa le receptioneze, in conformitate cu prevederile legale
aplicabile bancii;

> realizarea analizelor si tinerea evidentelor de gestiune economica, financiara si/sau
administrativa a bancii;
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> apdararea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizarile/ reclamatiile de
orice naturd adresate bancii de orice persoand, inclusiv de autoritati sau institutii;

> dovedirea cererilor/ acordurilor/ optiunilor cu privire la anumite aspecte solicitate/ discutate/
agreate, inclusiv in cadrul apelurilor telefonice initiate de dumneavoastra sau de banca, prin
consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor telefonice sau,
dupa caz, audio video;

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/informatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata bancii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;

> prevenirea fraudelor.

c. Ce date personale prelucram actionarilor/obligatarilor BT/altor persoane in legatura cu datele
acestora

In calitatea dumneavoastri de actionar si/sau obligatar BT, altd persoani in legituri cu acestia,
va prelucram, de reguld, urmatoarele categorii de date personale:

> date de identificare: nume, prenume, C.N.P. sau alt element unic de identificare, seria si
numarul actului de identitate /pasaportului, cetatenie, adresa postala si, dupa caz, copia actului
de identitate (pentru identificarea actionarilor in cazul solicitarilor de certificat de actionar sau de
obligatar sau istoric al actiunilor/obligatiunilor detinute la BT), semnatura (olografa sau
electronica);

> date fiscale: tara de rezidenta fiscala, numar de identificare fiscala);

> informatii despre situatia economica si financiara, referitoare la bunuri detinute: numar de
actiuni si/sau obligatiuni BT, inclusiv istoricul detinerilor acestor bunuri;

> date profesionale: calitatea, detinerile si, dupa caz, puterile de reprezentare detinute in cadrul
unor persoane juridice;

> date de contact: numar telefon, adresa de e-mail, adresa postala.

6. Daca sunteti vizitator al unitatilor BT si/sau utilizator/vizitator al echipamentelor
BT (ex. ATM, automate de plati precum BT Express, BT Express Plus)

a. Cine este vizitator al unitatilor BT si/sau utilizator/vizitator al echipamentelor BT

> Vizitator al unitatilor BT - orice persoana fizica care viziteaza unitatile bancii (inclusiv cladirile
administrative ale acesteia), indiferent daca realizeaza sau nu operatiuni bancare;

> Utilizator/vizitator al echipamentelor BT - orice persoana fizicd ce utilizeaza aceste
echipamente sau sta in fata acestora (ATM-uri, BT Express, BT Express Plus etc), indiferent unde
sunt plasate acestea, indiferent daca utilizatorul este Client BT, Client ocazional BT sau un tert,
indiferent daca initiaza/realizeaza sau nu operatiuni bancare prin intermediul echipamentelor BT.
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b. Scopurile in care prelucram datele vizitatorilor unitatilor BT si/ sau ale utilizatorilor/
vizitatorilor echipamentelor BT

Va prelucram datele, dupa caz, pentru:

> monitorizarea securitdtii persoanelor/spatiilor/bunurilor BT si ale vizitatorilor
unitatilor/echipamentelor BT;

> procesarea/decontarea tranzactiilor ordonate la echipamente BT;

> verificarea identitatii, dupa caz, daca este necesar pentru identificarea dumneavoastra la
solicitarea autoritatilor competente sau atunci cand banca are un interes legitim;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii;

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/informatiilor, inclusiv copii de siguranta
(back-up);

> apdrarea in justitie a drepturilor si intereselor bancii, solutionarea litigiilor, investigatiilor sau
oricaror altor petitii/plangeri/solicitari in care banca este implicata;

> asigurarea securitatii sistemelor informatice utilizate de BT si a spatiilor fizice in care banca isi
desfasoara activitatea;

> prevenirea fraudelor.

Informatii despre prelucrarea datelor personale prin intermediul sistemului nostru de
supraveghere video sau pentru a vi se permite accesul in unele sedii ale bancii, regasiti inclusiv in
cadrul unor pictograme si/sau note de informare specifice afisate la intrarea in unitatile bancii si
respectiv pe echipamentele BT. Totodata, regasiti detalii in nota de informare specifica referitoare
la supravegherea video si in nota de informare specifica referitoare la vizitele in unele sedii BT din
sectiunea Privacy Hub.

c. Ce date personale prelucram vizitatorilor unitatilor si/sau utilizatorilor/vizitatorilor
echipamentelor BT

Daca vizitati unitatile bancii (inclusiv cladirile administrative ale acesteia) si/sau utilizati/stati in
fata echipamentele BT va prelucram urmatoarele date, dupa caz:

> imaginea, astfel cum este aceasta surprinsa de camerele de supraveghere video;

> orice date necesare pentru procesarea tranzactiilor ordonate prin echipamentele BT sau a altor
scopuri conexe mentionate anterior (ex. timpi petrecuti in unitatile/la echipamentele BT).
Totodata, in conformitate cu obligatiile legale pe care le avem, pentru a va permite accesul in unele
sedii in care banca isi desfasoara activitatea, personalul de paza va va identifica in baza unui act
de identitate si unele date de identificare: nume, prenume, seria si numarul actului de
identitate/pasaportului vor fi inregistrate si pastrate, de reguld pentru 2 ani.

7. Daca vizitati website-uri/pagini de social media ale BT

a. Cine este vizitator al website-urilor/paginilor de social media ale BT

Este un vizitator al website-urilor/paginilor BT de social media orice persoana fizica care acceseaza
oricare dintre website-urile din portofoliul BT si/sau paginile de social media ale acesteia.
Website-urile din portofoliul BT sunt https://bancatransilvania.ro/ si cele regasite aici:
https://www.bancatransilvania.ro/files/app/media/site-uri-bt.pdf (“website-uri BT”).

16


https://www.bancatransilvania.ro/supraveghere-video
https://www.bancatransilvania.ro/supraveghere-video
https://www.bancatransilvania.ro/monitorizare
https://www.bancatransilvania.ro/privacy-hub
https://bancatransilvania.ro/
https://www.bancatransilvania.ro/files/app/media/site-uri-bt.pdf

BANCA TRANSILVANIA®

Paginile noastre de social media sunt: Facebook, Instagram, Twitter, TikTok, YouTube, LinkedIn
(“paginile BT de social media").

b. Scopurile in care prelucram datele vizitatorilor website-urilor/paginilor de social media BT
Prin intermediul cookies sau a altor tehnologii similare va prelucram datele oricand vizitati un
website BT in scopurile descrise pe larg in cadrul politicilor de cookies aferente fiecaruia dintre
website-urile din portofoliul nostru si pe scurt in cadrul bannerelor si centrelor de setari de
cookies.

Pentru website-ul https://bancatransilvania.ro/, Politica de cookies se regaseste in subsolul site-
ului sau accesand urmatorul link: https://www.bancatransilvania.ro/politica-de-utilizare-a-
cookie-urilor/ .

Daca completati date pe website-uri BT in formulare pentru sesizari/cereri/reclamatii, aplicatii
pentru produse/servicii/campanii ale bancii, abonari la newslettere din diverse domenii,
prelucram datele inscrise in aceste formulare, dupa caz, pentru:

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizirile/ reclamatiile de
orice naturd adresate bancii de orice persoand, inclusiv de autoritati sau institutii;

> dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte solicitate/ agreate;

> evaluarea/ imbunatatirea calitatii serviciilor (solicitarea/ colectarea opiniei dumneavoastra cu
privire la calitatea serviciilor/ produselor/ angajatilor BT);

> efectuarea de analize interne (inclusiv statistice);

> efectuarea controalelor de risc asupra procedurilor si proceselor bincii, precum si realizarea
activitatilor de audit sau investigatii;

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata béncii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor.

Va rugam sa aveti in vedere ca abonarea sau dezabonarea vreunei adrese de e-mail pe care o
introduceti in formulare/campuri de tipul/cu denumirea ,,newsletter”, disponibile pe website-uri
BT pentru a primi informatii din diverse domenii de interes se gestioneaza prin intermediul
respectivelor formulare online (abonarea) si respectiv din link-uri de dezabonare din e-mailurile
primite in urma abonarii (dezabonarea).

c. Ce date personale prelucram vizitatorilor website-urilor/paginilor de social media ale BT

Daca vizitati un website BT va vom prelucra urmatoarele categorii de date personale:

> date prelucrate prin intermediul cookies;

> adresa IP;

> date despre dispozitivul utilizat pentru accesarea website-ului (ex. daca acesati website-ul de pe
un laptop, calculator sau telefon si, in acest ultim caz, tipul sistemului de operare al telefonului);
Suplimentar, cind completati date in formulare de pe website-uri BT colectam, dupa caz:

> date de identificare: nume, prenume, si, in unele cazuri, cu consimtamantul persoanelor vizate,
codul numeric personal (C.N.P.);

> date de contact: adresa de e-mail, numar de telefon, adresa postala.

Inainte s accesati paginile noastre de social media, vd recomandim cititi Ghidul de protectie a
datelor in Social Media din sectiunea Privacy Hub.
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Daca inserati comentarii, imagini, opinii si/sau reactii pe paginile BT de social media, vom
prelucra de regula:

> denumirea user-ului de pe respectiva platforma de social media si poza de profil;

> opiniile/reactiile postate;

> imaginile inserate.

In unele cazuri — de reguli cand participati la diverse consursuri/campanii sau inserati comentarii
in care sesizati/reclamati anumite aspecte legate de activitatea noastra - e posibil sa va solicitam
informatii suplimentare pentru a identifica/verifica situatia sesizatd/reclamati, asa incat sa va
putem oferi raspuns. De regula va solicitam:

> detalii despre situatia sesizata/reclamata;

> date de identificare: de regula nume, prenume;

> identificatori (ex. cod client BT - CIF BT-, IBAN);

> date de contact (ex. adresa de e-mail, numar de telefon).

Pentru a va proteja datele, va rugam sa nu le inserati in postari publice pe paginile BT de social
media. Daca vom obseva ca ati inserat date in postari publice, ne rezervam dreptul si le stergem.
De asemenea, daca inserati poze cu imaginea dumneavoastra sau a altor persoane sau daca
etichetati alte persoane in comentariile din paginile BT de social media sau ni le trimiteti in mesaje
private, prin postare/etichetare va exprimati consimtamantul ca banca s le utilizeze.

Sa aveti in vedere ca orice date pe care le inserati in paginile BT de social media sunt accesibile si
furnizorilor platformelor de social media si ele se supun inclusiv prevederilor politicilor de
confidentialitate ale acestora. BT nu are control asupra prelucrarilor datelor pe care furnizorii
platformelor de social media le realizeaza in scopuri proprii lor si nu isi asuma nicio raspundere
cu privire la aceste prelucrari.

Va atragem atentia cid website-urile BT/paginile BT de social media pot contine link-uri citre
website-uri/pagini de social media administrate de alti operatori, care au propria politicd de
confidentialitate/de prelucrare a datelor personale. Daca accesati respectivele site-uri/pagini de
social media sau completati date personale pe oricare dintre acestea, prelucrarea datelor
dumneavoastra se supune politicii de confidentialitate/de prelucrare a datelor personale a acelor
website-uri/pagini de social media, pe care va recomandam sa o cititi. BT nu isi asuma nicio
raspundere cu privire la prelucrarile datelor dumneavoastra pe website-uri/pagini de social media
care nu sunt controlate de banca.

8. Daca sunteti un potential Client BT (“prospect BT”)

a. Cine este un prospect BT

Sunteti prospect BT daca nu sunteti client BT si ati solicitat bancii, prin intermediul website-urilor
BT sau al unor parteneri contractuali informatii despre produse/servicii BT sau v-ati programat
online in unitati BT.

Detalii despre prelucrarea datelor personale pentru programari online la BT gasiti in nota de
informare specifica din sectiunea Privacy Hub.

b. Scopurile in care prelucram datele prospectilor BT

Daca sunteti prospect BT, va prelucram datele, dupa caz, in urmatoarele scopuri:

> verificarea identitatii;

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizarile/ reclamatiile de
orice natura adresate bancii de orice persoana, inclusiv de autoritati sau institutii;
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> dovedirea cererilor/ acordurilor/ optiunilor cu privire la anumite aspecte solicitate/ discutate/
agreate, inclusiv in cadrul apelurilor telefonice initiate de dumneavoastra sau de banca, prin
consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor telefonice sau,
dupai caz, audio video;

> efectuarea de analize interne (inclusiv statistice);

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii;

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresatd béncii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor;

c. Ce date personale prelucram prospectilor BT

Daca sunteti prospect BT, va prelucram, dupa caz:

> date de identificare: nume, prenume, si, in unele cazuri, numai cu consimtamantul
dumneavoastra sau daca justificam un interes legitim, codul numeric personal (C.N.P.);

> date de contact: adresa de e-mail, numar de telefon

> voce (daca solicitati informatii telefonic).

9. Daca sunteti un candidat pentru posturi disponibile la BT sau pentru desfasurarea
unor stagii de practica organizate de banca

a. Cine este un candidat BT

Sunteti candidat pentru posturi disponibile la BT sau pentru stagii de practicd organizate de BT
daca ne-ati transmis/am primit de la alte persoane CV-ul dumneavoastra pentru a-1 utiliza in scop
de recrutare sau daca ne-ati adus la cunostinta in orice alt mod ca sunteti interesat de ocuparea
unor posturi BT /participarea la stagii de practica BT.

b. Scopurile in care prelucram datele candidatilor BT

Va prelucram datele, dupa caz, pentru:

> recrutare;

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizarile/ reclamatiile de
orice naturd adresate bancii de orice persoand, inclusiv de autoritati sau institutii;

> dovedirea cererilor/ acordurilor/ optiunilor cu privire la anumite aspecte solicitate/ discutate/
agreate, inclusiv in cadrul apelurilor telefonice initiate de dumneavoastra sau de banca, prin
consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor telefonice sau,
dupai caz, audio-video;

> efectuarea de analize interne (inclusiv statistice);

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);
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> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata bancii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor.

In cazul in care veti aplica doar pentru un anumit post/stagiu de practici la BT, v vom prelucra
datele doar in cadrul procesului de recrutare pentru respectivul post/stagiu de practici si le vom
sterge sau anonimiza la finalizarea acestuia. Dacd, in schimb, veti opta sa fiti contactat in general
pentru posturi vacante/stagii de practica desfasurate in BT, va vom pastra datele si le vom utiliza
in scop de recrutare pentru o perioada de 1 an, termen care poate fi prelungit, daca va exprimati
acordul.

In procesul de recrutare, daci avem nevoie de referinte de la angajatorii anteriori sau de la cadre
didactice, va vom solicita acordul de a obtine aceste referinte in numele dumneavoastra. Dacd nu
va veti exprima consimtamantul in acest sens, va trebui sa obtineti aceste referinte si sa ni le
furnizati, daca veti dori sa continuati procesul de recrutare.

c. Ce date personale prelucram candidatilor BT

Candidatilor BT le prelucram, de regula, urmatoarele categorii de date personale:

> date de identificare: nume, prenume;

> varsta, pentru verificarea eligibilititii dumneavoastra de a deveni angajat sau, dupa caz, de a
participa la anumite stagii de practici BT;

> date de contact - adresa de e-mail si/sau numar de telefon;

> date profesionale (ex. profesia, ocupatia, angajatori anteriori, date despre studii, experienta si
formare profesionald, referinte de la angajatori anteriori/cadre didactice);

> orice alte date relevante din CV.

Pentru cazul in care ati fost deja selectat pentru a ocupa un post BT, va prelucram datele in vederea
prezentarii ofertei de angajare si, daca o acceptati, pentru a parcurgere formalititile necesare
pentru angajare astfel cum sunteti informat detaliat prin nota de informare specificd de pe

Privacy Hub.

10. Daca adresati bancii cereri/sesizari/reclamatii (“petitionar BT”)

a. Cine este/cand va prelucram date in calitate de petitionar BT

Sunteti petitionar BT daca adresati bancii orice cerere/sesizare/reclamatie (“petitie”), pe orice
canal, indiferent daca sunteti client BT, client ocazional BT sau daca faceti parte din orice alta
categorie de persoane vizate.

b. Scopurile in care prelucram datele petitionarilor BT

In functie de situatia si calitatea concreti pe care o aveti in relatie cu banca, cand ne transmiteti o
solicitare va prelucram datele personale in urmatoarele scopuri:

> verificarea identitatii, inclusiv in vederea confirmarii/infirmarii calitatii de Client BT;

> luarea de masuri/ furnizarea de informatii sau raspunsuri la cererile/ sesizarile/ reclamatiile de
orice naturd adresate bancii de orice persoana, inclusiv de autoritati sau institutii;

> dovedirea cererilor/ acordurilor/ optiunilor cu privire la anumite aspecte solicitate/ discutate/
agreate in cadrul apelurilor telefonice initiate de dumneavoastra sau de bancd, prin consemnarea
aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor telefonice;
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> evaluarea/ imbunatatirea calitatii serviciilor (solicitarea/ colectarea opiniei petitionarilor BT cu
privire la calitatea raspunsurilor furnizate la petitii);

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> efectuarea de analize interne (inclusiv statistice);

> raportdri catre autoritatile competente, conform obligatiilor legale ale bancii;

> administrarea in cadrul departamentelor interne a serviciilor si produselor oferite de banca,
precum si managementul resurselor umane;

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresata béncii
si/sau expediata de aceasta;

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor.

c. Ce date personale prelucram petitionarilor BT

Pentru a inregistra, confirma primirea, analiza, formula si transmite raspuns la orice petitii pe care
ni le adresati, prelucram, dupa caz, urmatoarele categorii de date personale:

> date de identificare: nume, prenume si alte date din aceasta categorie pe care ni le puneti la
dispozitie sau date personale pe care este necesar sa le prelucram pentru a va identifica, pentru a
identifica si verifica situatia cu privire la care ne trimiteti petitia, pentru a formula raspunsul la
petitie, pentru a preveni dezviluirea de informatii confidentiale (inclusiv date personale) cétre
destinatari care nu sunt in drept sa le receptioneze;

> date de contact: adresa postala, adresi de e-mail, numar de telefon.

Vi rugam sa aveti in vedere ca, in cazul in care sunteti Client BT si ne trimiteti o petitie folosind
date de contact pe care nu le-ati declarat bancii, dacd nu putem confirma dincolo de orice dubiu
ca petitia ne-a fost transmisa de dumneavoastra, pentru a va proteja datele care e necesar sa fie
incluse in raspunsul la petitie, ne rezervam dreptul sa va transmitem acest raspuns la datele de
contact pe care le aveti declarate la banci;

> vocea, in cadrul convorbirilor si inregistrarilor convorbirilor telefonice (initiate de petitionarii
BT sau de banci);

> dupa caz, orice alte informatii despre care banca are cunostinta si care sunt necesare pentru
gestionarea petitiilor.

11. Daca sunteti o persoana fizica terta ale carei date le prelucram in afara unei relatii
directe cu BT (“tert BT”)

a. Cine este/cand va prelucram datele in calitate de tert BT
Va prelucram datele ca tert BT (chiar daca aveti si alte calitati mentionate in aceasta Politica) cand
sunteti o persoana fizica aflata in situatii precum cele prezentate cu titlu exemplificativ mai jos:

> sunteti client al unei alte banci/institutii financiare si efectuati un transfer catre un cont BT din
contul pe care il detineti la cealalta banci;

> sunteti client al unei alte banci/institutii financiare iar un client BT initiaza un transfer catre
contul dvs. de la acea banci. In acest caz, in baza unor scheme de plati la care BT poate adera,
aflam numele si initiala prenumelui dumneavoastra asa cum apar acestea in evidentele celeilalte
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bénci, chiar dacd clientul BT introduce un alt nume asociat codului IBAN cand initiaza transferul
catre contul dumneavoastra din alta banca;

> efectuati plati online cu carduri emise de alte banci/institutii financiare pe website-uri care
folosesc solutii de platd oferite de BT. Va prelucram datele conform regulilor organizatiilor
internationale de plata;

> date ce va privesc sunt mentionate la detaliile/explicatiile platii intr-un ordin de plata
depus/transmis/receptionat la BT— completarea campurilor aferente explicatiilor/detaliilor unei
pliti este obligatorie conform prevederilor legale in domeniul serviciilor de plata;

> un client BT depune la bancid documente justificative pentru tranzactii sau acte constitutive
pentru Clienti BT persoane juridice si datele dumneavoastra se regasesc in acestea;

> un solicitant de credit BT trebuie sa ne puna la dispozitie contractul de vanzare-cumparare al
imobilului pentru care solicita creditul sau pe care il aduce in garantie, iar datele dumneavoastra
figureaza in acel contract sau solicitantul de credit depune extras din cartea funciara a imobilului
in care figureaza si datele dumneavoastra;

> clientii BT folosesc serviciile de open banking si isi integreaza in aplicatiile BT tranzactiile de la
alte institutii financiare in care se gasesc si date ale dumneavoastra;

> folositi carduri emise de alte banci/institutii financiare la echipamente BT (ATM-uri, BT
Express, BT Express Plus), inclusiv cand acestea sunt capturate si este nevoie sa vi le restituim;

> primim solicitari de la diverse persoane, inclusiv institutii/autoritati, notari, avocati, executori
judecatoresti, in care sunt mentionate datele dumneavoastra;

> sunteti persoane autorizate (altele decat imputerniciti sau delegati pe conturi) sa
ordone/initieze in numele unui Client BT operatiuni — bancare sau nonbancare- prin intermediul
canalelor oferite de BT (ex. instructiuni de plata telefonice);

> un angajat BT ne pune la dispozitie date ce va privesc pentru ca sunteti un membru de familie
aflat in intretinerea sa ori angajatul BT beneficiaza de concedii/zile libere in baza relatiei pe care o
are cu dumneavoastra (ex. zile libere pentru casatorie, concediu pentru cresterea copilului,
concediu medical pentru copii etc) sau pentru a va pune la dispozitie beneficii pe care le oferim
membrilor de familie ai angajatilor BT;

> colectdm date ce va privesc in procesul de prevenire si gestionare a conflictului de interese — fie
de la angajatii BT in cadrul declaratiei lor privind conflictul de interese, fie in urma verificarilor pe
care le realizim — si va colectam datele intrucat sunteti relationat cu un angajat BT (ex. sunteti
ruda, sot, sotie, partener de viatd, partener de afaceri cu angajatul sau cu membri de familie
apropiati ai acestuia etc.);

> participanti la diverse evenimente, conferinte de presa, actiuni de responsabilitate sociala etc.
organizate de bancs;

> datele va sunt mentionate pe diverse inscrisuri depuse la BT in diferite situatii (ex. adeverinte
sau inscrisuri de orice tip care contin date personale ale semnatarilor sau, dupa caz, ale altor
persoane mentionate in cuprinsul inscrisurilor). Vom prelucra aceste date avand in vedere
necesitatea de a pastra aceste inscrisuri, chiar daca este posibil sa nu avem nevoie sa le prelucram
in alta forma decat stocarea lor;

> datele dumneavoastra personale ne sunt puse la dispozitie de catre orice alta persoana cu care
interactiondm sau ajung in posesia noastra in orice alt mod.

b. Scopurile in care prelucram datele tertilor BT
Prelucram datele dumneavoastra ca tert BT in functie de scopul in care este necesar in relatia

noastra cu persoana care ni le-a furnizat, precum si, dupa caz, in urmatoarele scopuri conexe:
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> gestionarea relatiilor de munca cu angajatii BT, dupa caz;

> efectuarea controalelor de risc asupra procedurilor si proceselor bancii, precum si realizarea
activitatilor de audit sau investigatii, inclusiv pentru prevenirea si gestionarea conflictelor de
interese;

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> realizarea de servicii de registratura si secretariat cu privire la corespondenta adresatd béncii
si/sau expediate de aceasta, precum si pentru desfasurarea activitatilor de curierat;

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor.

c. Ce date personale prelucram tertilor BT

Cele mai des intalnite categorii de date pe care vi le prelucram ca tert BT sunt, dupa caz, cele
prezentate cu titlu exemplificativ in randurile urmatoare:

> date de identificare: nume, prenume, cod numeric personal (C.N.P.), semnatura (olografa sau
electronici);

> relatia dintre dumneavoastra si persoana care ne-a furnizat datele dumneavoastra;

> functie detinuta in cadrul unei persoane juridice;

> orice alte date care ne sunt puse la dispozitie de orice persoana cu care interactionam in cadrul
activitatii noastre.

12. Daca va exprimati optiuni privind prelucrarea datelor personale in scop
publicitar (dupa caz, acord sau refuz) pe formularul dedicat al BT

a. Cine sunt persoanele care isi exprima/si-au exprimat optiuni privind prelucrarea datelor lor in
scop publicitar (dupa caz, acord sau refuz)

> persoane fizice majore - clienti BT sau non-clienti (clienti ocazionali BT sau orice altd persoana)
- care si-au exprimat optiunile privind prelucrarea datelor lor in scop publicitar (dupa caz,
consimtdmant/acord sau refuz) — denumite in continuare “optiuni de marketing” pe formularul
dedicat al BT, incepand cu data de 12.03.2018.

Exprimarea acordului pentru prelucrarea datelor dumneavoastra in scop publicitar este optionala.
Garantam ca refuzul oricirei persoane de a-si exprima acest acord nu ii afecteaza dreptul de a
deveni sau de a rimane Client BT. De asemenea, acest acord poate fi retras oricand. in acest caz,
nu va mai contactam in scop publicitar.

Clientii BT pot gasi formularul pentru exprimarea optiunilor de marketing in orice unitate BT, in
aplicatii BT de internet , dar si prin accesarea zonei dedicate de pe website-ul bancii, in sectiunea
Privacy Hub. Non-clientii pot gasi formularul BT de marketing pentru non-clienti in orice
unitate BT. Nicio persoana nu este obligata sa isi exprime la BT acordul de marketing. Refuzul
oricarei persoane de a-si exprima acest acord nu i afecteaza dreptul de a deveni sau de a raméane
Client BT.

Acordul de marketing poate fi retras oricand. Clientii BT isi pot retrage acordul prin selectarea
optiunii de refuz (“nu doresc sa primesc mesaje publicitare”) in formularul BT de marketing, in
oricare dintre modalitatile indicate mai sus in care se poate completa acest formular. Non-clientii
isi pot retrage acordul de marketing in unitétile bancii sau online (prin completarea formularului
pentru retragerea acordului de marketing dedicat non-clientilor, disponibil in Privacy Hub). In

23


https://www.bancatransilvania.ro/gdpr/
https://www.bancatransilvania.ro/privacy-hub

BANCA TRANSILVANIA®

termen de cel mult 5 zile lucratoare de la data cand o persoana vizata isi retrage acordul de
marketing, nu 1i vom mai prelucra datele personale in scop publicitar.

Clientilor BT care isi exprima acordul de marketing si nu si-1 retrag ulterior, le vom prelucra datele
personale in scop publicitar cat timp detin calitatea de Client. Clientii BT este important s aiba in
vedere cd, orice optiune de marketing exprimata pe formularul BT de marketing nu se refera la si
nu afecteaza mesajele de interes general sau de interes particular pentru Clienti, transmise de BT
in baza intereselor sale legitime de derulare in bune conditii a relatiei de afaceri sau in baza
obligatiilor sale legale.

Clientii BT, cat si non-clientii, trebuie sa fie constienti ca, optiunile exprimate prin formularul BT
de marketing:

- nu se refera la si nu influenteaza abonarea/dezabonarea vreunei adrese de e-mail introduse in
formulare disponibile pe website-uri ale BT pentru a primi informatii din diverse domenii de
interes. Abonarea la respectivele newslettere se realizeazd prin intermediul respectivelor
formulare online iar dezabonarea acestora se gestioneaza urmand link-ul de dezabonare din
cuprinsul mesajelor primite in urma abonarii.

Persoanele care si-au exprimat acordul de marketing e important sa stie ca folosim pixeli de
urmarire si/sau alte tehnologii similare in e-mailurile noastre de marketing, pentru a intelege mai
bine cum interactioneaza cu mesajele de acest tip pe care le transmitem. Aceste tehnologii ne
permit sa colectam informatii cum ar fi: daca e-mailul a fost deschis, ora la care a fost deschis,
linkuri sau anumite zone accesate in cadrul e-mailului. Aceste date ne ajuta sa ne imbunatatim
strategiile de marketing si sa transmitem mesaje publicitare mai relevante persoanelor care si-au
exprimat acordul de marketing. Persoanele vizate pot evita urmarirea e-mailurilor pe care o
realizam prin aceste tehnologii ajustand setdrile cdsutei lor de e-mail (conform optiunilor pe care
le oferd furnizorul de servicii la care au creat contul de e-mail) sau, au dreptul de a-si retrage
oricand acordul de marketing exprimat la BT.

b. Scopurile in care prelucram datele persoanelor care isi exprima optiuni de marketing (dupa caz,
acord sau refuz)

Daca va exprimati acordul pentru prelucrarea datelor in scop publicitar, le vom prelucra dupa cum
urmeaza:

> transmiterea de mesaje publicitare*, conform consimtamantului exprimat (scop publicitar/de
marketing);

> evaluarea calitatii serviciilor, mai specific a eficientei mesajelor publicitare pe care le
transmitem;

> verificarea identitatii persoanelor, in vederea confirmarii/infirmarii calitatii lor de Client BT;
> dovedirea cererilor/acordurilor/optiunilor cu privire la aspecte in legatura cu optiunile
publicitare, prin consemnarea aspectelor discutate si, dupa caz, inregistrarea audio a convorbirilor
telefonice (initiate de banca sau de dumneavoastra);

> efectuarea de analize interne (inclusiv statistice);

> arhivarea in format fizic/electronic a documentelor/infomatiilor, inclusiv copii de siguranta
(back-up);

> asigurarea securitatii sistemelor informatice utilizate de BT;

> prevenirea fraudelor.
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Daca v-ati exprimat refuzul de a va fi prelucrate datelor in scop publicitar va vom prelucra datele
in toate scopurile de mai sus, cu exceptia celui referitor la *transmiterea mesajelor publicitare.

c. Ce date personale prelucram persoanelor care isi exprima optiuni de marketing

Datele prelucrate de BT pentru transmiterea mesajelor publicitare sunt de regula:

> date de identificare: nume, prenume;

> identificatori interni: cod client (CIF BT);

> date de contact: numar de telefon, adresa de e-mail sau postala

> doar in cazul Clientilor BT: alte informatii pe care le aflim despre acestia cand utilizeaza
serviciile/produsele BT, pentru a le transmite mesaje publicitare personalizate;

> date personale colectate prin intermediul tracking pixels si/sau a altor tehnologii similare
(numai pentru persoanele care si-au exprimat acordul de marketing).

Daca refuzati sa va fie prelucrate datele in scop publicitar, va prelucram datele de identitate si de
contact si, dacd sunteti client BT si codul de client — CIF BT- doar pentru a marca si respecta
optiunea dumneavoastra.

D. Care sunt sursele din care BT colecteaza datele personale

De regula, datele personale pe care prelucram sunt colectate direct de la persoanele vizate (ex.
cand devin Clienti BT, isi actualizeaza datele la banca, efectueaza tranzactii, viziteaza sau
completeaza formulare pe website-uri BT etc.)

Cu toate acestea, exista situatii cand datele sunt colectate din alte surse, de la/din:

> alti Clienti BT (ex. imputernicirea altor Clienti pe conturile acestora deschise la banca,
contractarea unor produse/servicii ale bancii de catre un Client in numele altui Client care 1-a
imputernicit in acest sens, contractarea de catre angajatori care sunt Clienti persoane juridice
ai BT a unor produse/servicii ale bancii pentru/pe numele angajatilor lor - tichete de masa,
incasare de venituri salariale in conturi deschise la BT, conturi de garantii gestionare etc);

> persoane care nu sunt clienti BT (ex. persoane care depun sume in numerar in conturile
Clientilor BT, persoane care trimit petitii prin care reclama ca folosesc date declarate la banca
de Clienti BT);

> autoritati sau institutii publice (ex. Directia Generala Pentru Evidenta Persoanelor —
D.G.E.P.- de la care primim date actuale ale actului de identitate al clientilor/ al persoanelor
care parcurg pasii pentru a deveni clienti BT, pe care le prelucram in scopul cunoasterii
clientelei conform detaliilor din sectiunea Privacy Hub de pe site, subsectiunea “Cunoasterea
clientelei”, instante de judecata, parchete, politie, executori judecatoresti, B.N.R., AN.P.C.,
A.N.S.P.D.C.P., etc.), notari, avocati;

> institutii implicate in domeniul serviciilor de plata (ex. Transfond, S.W.L.F.T, organizatii
internationale de plata etc);

> alte institutii de credit cu care Banca Transilvania S.A. a fuzionat (ex. Volksbank Roméania
S.A. si Bancpost S.A.) sau cu care va fuziona in viitor ori de la care au fost cesionate unele
contracte (ex. Idea::Bank, denumita in prezent Salt Bank) sau vor fi cesionate in viitor;
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> alte banci/institutii financiare, inclusiv banci partenere si banci de corespondent sau
banci/institutii financiare participante in creditele sindicalizate;

> alte entitati ale Grupului Financiar BT, in scopuri determinate si legitime, in general pentru
buna desfasurare a activitatii financiare/economice si pentru indeplinirea cerintelor legale
aferente supravegherii pe baza consolidata a Grupului BT;

> surse publice, precum dar fara a se limita la: Oficiul National al Registrului Comertului
(O.N.R.C.), Registrul National de Publicitate Mobiliard (R.N.P.M.), Oficiul de Cadastru si
Publicitate Imobiliara (O.C.P.I1.), portalul instantelor de judecatd (portaljust), Monitorul
Oficial, social media, internet etc.;

> evidente de tipul Biroului de Credit, Centrala Riscului de Credit din cadrul B.N.R., in cazul
in care existd un temei juridic si un scop determinat si legitim pentru consultarea acestora;

> furnizori de baze de date (ex. entitati abilitate sa administreze baze de date cu persoanele
acuzate de finantarea actelor de terorism, a persoanelor expuse public, furnizori care agrega si
redistribuie date colectate din surse publice etc);

> parteneri contractuali ai bancii din diverse domenii (ex. societati de evaluare, de asiguriri,
societati de administrare ale fondurilor de pensii si de investitii);

> societati de colectare a debitelor/recuperare a creantelor (ex. putem afla noile date de
contact ale Clientilor de la societati care ne sprijina in activitatea de recuperare creante);

> Depozitarul Central S.A., Bursa de Valori Bucuresti (B.V.B) in cazul datelor actionarilor
bancii;

E. In ce temeiurilegale prelucreazi BT datele personale si ce se intampla daca
refuzati prelucrarea lor

Temeiurile legale in baza carora BT prelucreaza date personale sunt, dupa caz:

> obligatia legala a bancii (cand prelucrarea datelor este necesara pentru indeplinirea unei
obligatii legale a bancii);

> incheierea/executarea contractelor (prelucrarea este necesara pentru executarea unui
contract la care persoana vizata este parte sau pentru a face demersuri la cererea persoanei
vizate Inainte de incheierea unui contract);

> interesul legitim al bancii si/sau al unor terti;

> necesitatea de a prelucra datele pentru indeplinirea unei sarcini care serveste unui interes
public (ex. aplicarea masurilor pentru cunoasterea clientelei pentru prevenirea spalarii banilor
si finantarii terorismului);

> consimtamantul persoanei vizate.
Atunci cand prevederile legale ne obligad sd prelucram anumite date intr-o anumitd situatie sau

daca datele dumneavoastra sunt necesare pentru incheierea sau derularea contractelor pentru
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produse/servicii BT/tranzactii ocazionale, daca refuzati prelucrarea acestora nu veti putea sa
deveniti/ramaneti clienti BT sau nu vom putea sa procesam tranzactiile pe care ni le solicitati.

In cazul in care v prelucram datele in temeiul interesului legitim al nostru sau al unor terti, puteti
sa va opuneti acelor prelucrari pentru motive legate de situatia dumneavoastra particulara (ex.
daca sunteti Client BT si nu doriti sa mai primiti mesaje de interes general sau mesaje prin care va
rugam sa evaluati calitatea serviciilor/produselor noastre, va vom acomoda cererea fara ca relatia
de afaceri pe care o aveti cu BT si fie afectati). In unele cazuri, interesul nostru legitim sau al unor
terti este posibil si fie mai presus de al dumneavoastra si nu vom putea acomoda cererea prin care
va opuneti prelucrarii (ex. prelucrarea datelor in sistemul Biroului de Credit, daca nu exista alte
motive pentru acomodarea cererii de opozitie).

Daca va prelucram datele in baza consimtamantului/acordului dumneavoastra, aveti dreptul sa va
retrageti oricand acest acord. Cu toate acestea, retragerea nu va afecta prelucrarile anterioare ale
datelor dumneavoastra (ex. va prelucram datele in temeiul consimtamantului in scop
publicitar/de marketing si aveti dreptul sa va retrageti acest acord. Retragerea acordului de
marketing nu va afecteaza dreptul de a deveni sau de ramane client BT; prelucrarea datelor prin
intermediul unora dintre cookies are la bazd consimtiamantul dumneavoastra. Daca nu va
exprimati acordul pentru plasarea acestor cookies puteti folosi website-urile BT fara nicio
consecinta negativa pentru dumneavoastra).

F. Cui putem dezvalui/transfera datele personale pe care le prelucram

Datele personale pe care le prelucram, pot fi uneori dezvaluite/tranferate de BT in conformitate
cu principiile GDPR, in baza temeiurilor juridice aplicabile in functie de situatie si doar in conditii
care asigura deplina confidentialitate si siguranta a lor.

Ne angajam si respectam drepturile si libertatile fundamentale ale omului in cazul unor asemenea
dezvaluiri, in special dreptul la protectia datelor personale si dreptul la viata privata si sa evaludm
periodic activitatea noastra in acest domeniu, pentru a ne asigura ca aceste drepturi sunt mereu
respectate.

Regasiti mai jos in cadrul prezentei sectiuni (* -> ***) detalii despre prevederi legale care ne impun
sa raportam/comunicam date personale ce va privesc catre unele autoritati.

De asemenea, cand autoritati/institutii publice ne vor solicita furnizarea unor date personale, ne
angajam ca acestea vor fi dezvaluite numai daca avem o obligatie legala sau un interes legitim,
numai in baza unor proceduri interne clare si doar cu aprobarea unor persoane cu functie de
conducere.

Vom pune la dispozitia autoritatilor numai datele strict necesare si daca se va dovedi ca am realizat
asemenea dezviluiri de date personale cu nerespectarea drepturilor omului, ne angajam sa
reparam prejudiciul produs persoanelor vizate.

Categoriile de destinatari carora putem sa le dezvaluim date personale, dupa caz, sunt:
> alti Clienti care au dreptul si nevoia de a le cunoaste;

> alte entitati din cadrul Grupului Financiar BT;
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> societati implicate in procesarea platilor (ex: Transfond S.A., procesatori de plati);

> entitati financiar-bancare (ex. participante la schemele/sistemele de platd si comunicatii
interbancare cum ar fi SSW.LF.T., S.E.P.A., ReGIS, banci partenere si banci de corespondent,
banci sau institutii financiare participante in creditele sindicalizate);

> organizatii internationale de plata (ex. Visa, Mastercard);

> parteneri contractuali (prestatori de servicii) utilizati in activitatea BT, precum, dar fara a se
limita la prestatori/furnizori de: servicii de emitere certificate digitale (pentru aplicarea
semnaturii electronice calificate/extinse), servicii de colectare debite restante/creante, servicii
IT (mentenantd, implementare, suport, cloud), servicii de arhivare in format fizic si/sau
electronic, servicii de curierat, servicii de audit, servicii conexe cardurilor, servicii de
studii/cercetare de piatd, servicii de transmitere de e-mail/SMS/telefonie, servicii de
marketing, alte servicii prestate de furnizori catre care BT a externalizat anumite servicii
financiar-bancare etc);

> societati de asigurare;
> societiti de evaluare a imobilelor;
> societati de administrare a fondurilor de pensii si de investitii

> societiti (fonduri) de garantare a diverselor tipuri de produse de creditare/depozit (ex.
F.N.G.C.I.M.M,, F.G.D.B. etc.);

> parteneri ai bancii din diverse domenii, ale caror produse/servicii/evenimente le putem
promova Clientilor BT in baza consimtamantului acestora. Lista actualizata cu partenerii bancii
se regaseste aici: https://www.bancatransilvania.ro/parteneri;

> furnizori de platforme de social media;
> cesionari;

> autoritati si institutii publice nationale, precum, dar fara a se limita la: Banca Nationald a
Romaniei (B.N.R.), Agentia Nationala de Administrare Fiscald (A.N.A.F.)*, Ministerul Justitiei,
Ministerul Afacerilor Interne (M.A.L), Directia Generali pentru Evidenta Persoanelor
(D.G.E.P.) careia 1i transmitem nume, prenume si CNP al clientilor/ persoanelor care parcurg
pasii pentru a deveni clienti BT pentru validarea acestor date si pentru furnizarea de informatii
suplimentare din actele de identitate actuale ale acestora, pe care le prelucram in scopul
cunoasterii clientelei conform detaliilor din sectiunea Privacy Hub de pe site, subsectiunea
“Cunoasterea clientelei”, Oficiul National de Prevenire si Combatere a Spalarii Banilor
(O.N.P.C.S.B.) ** Agentia Nationala de Cadastru si Publicitate Imobiliara (A.N.C.P.1.),
Registrul National de Publicitate Mobiliara (R.N.P.M.), Autoritatea de Supraveghere
Financiara (A.S.F), inclusiv, dupa caz, unitatile teritoriale ale acestora;

> institutii bancare sau autoritati statale, inclusiv din afara Spatiului Economic European - in
cazul transferurilor internationale de tip S.W.I.F.T. sau ca urmare a prelucrarilor realizate in
scopul aplicarii legislatiei F.A.T.C.A. si C.R.S.;

> notari publici, avocati, executori judecatoresti;

> Centrala Riscului de Credit***;
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> Biroul de Credit si Participantii la sistemului Biroului de Credit****;
* dezviluirea datelor personale citre A.N.A.F.

Conform prevederilor Codului de procedura fiscala (Legea nr. 207/2015), in calitatea sa de
institutie de credit, BT are obligatia legala de a:

1. Comunica zilnic citre A.N.A.F.:

vvvvv

inchid la BT conturi bancare sau de plati, persoanelor care detin dreptul de semndtura pentru
conturile deschise, persoanelor care pretind cd actioneaza in numele clientului, beneficiarilor reali
ai titularilor de cont, impreuna cu datele de identificare prevazute la art. 15 alin. (1) din Legea nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu modificarile si completarile ulterioare,
sau cu numerele unice de identificare atribuite fiecarei persoane/entititi, dupa caz, precum si cu
informatiile privind numarul IBAN si data deschiderii si inchiderii pentru fiecare cont in parte.

- lista persoanelor care au inchiriat casete de valori, insotite de datele de identificare previazute la
art. 15 alin. (1) din Legea nr. 129/2019, cu modificarile si completarile ulterioare, sau de numerele
unice de identificare atribuite fiecarei persoane/entitati, dupa caz, impreuna cu datele referitoare
la incetarea contractelor de inchiriere.

2. Comunica, la solicitarea A.N.A.F., pentru fiecare titular care face subiectul solicitarii, toate
rulajele si/sau soldurile conturilor deschise la banca, precum si informatiile si documentele
privind operatiunile derulate prin respectivele conturi.

3. Transmite citre A.N.A.F. - cu ocazia cererii de deschidere a unui cont bancar sau inchirierea
unei casete de valori - solicitarea de atribuire a numaérului de identificare fiscal/a codului de
inregistrare fiscala, pentru persoanele fizice nerezidente care nu il detin. Solicitarea trimisa de BT
catre ANN.A.F. va cuprinde urmétoarele date ale nerezidentului: nume, prenume, data si locul
nasterii, sexul, adresa de domiciliu, datele si copia actului de identitate, codul de identificare
fiscala din tara de rezidentd (daca exista). BT poate trimite citre A.N.A.F. si documente
doveditoare ale informatiilor completate in cadrul solicitarii. Pe baza datelor transmise, Ministerul
Finantelor atribuie numarul de identificare fiscala sau, dupa caz, codul de inregistrare fiscali,
inregistreaza fiscal persoana respectiva si comunicd BT informatia referitoare la inregistrarea
fiscala.

** 0.N.P.C.S.B. - In cazul in care sunt indeplinite conditiile pentru transmiterea de ciitre BT a unor
date personale catre Oficiul National de Prevenire si Combatere a Spalarii Banilor, potrivit
legislatiei pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, acestea se
transmit concomitent si pe acelasi format si catre A.N.A.F.

*** C.R.C. - Banca are obligatia legala de a raporta catre Centrala Riscului de Credit (C.R.C) din
cadrul B.N.R. informatia de risc de credit pentru fiecare debitor care indeplineste conditia de a fi
raportat (cuprinde datele de identificare ale unui debitor persoana fizica si operatiunile in lei si in
valuta prin care Banca se expune la risc fata de acel debitor), respectiv sa fi inregistrat fata de
acesta un risc individual, precum si informatia despre fraudele cu carduri constatate.

**** Biroul de Credit S.A./participanti la sistemului Biroului de Credit - Banca are interesul legitim
de a raporta in Sistemul Biroului de Credit, la care au acces si ceilalti Participanti (in principal
institutii de credit si institutii financiare nebancare, ca operatori asociati ai bancii si ai Biroului de
Credit) datele personale ale Clientilor care au contractat credite, precum si ale Clientilor care
inregistreaza intarzieri la plata creditului de cel putin 30 de zile, in anumite conditii. Datele se
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dezvaluie citre acesti destinatari si in cazul interogarilor acestui sistem, realizate de banca in
procesul de analiza a unei precereri sau cereri de credit.

G. Transferuri de date personale catre tari terte sau organizatii internationale

Unii dintre partenerii contractuali care ne presteaza servicii necesare pentru buna desfasurarea a
activitatii noastre si/sau subcontractori ai acestora nu sunt locati in spatiul Uniunii Europene
(U.E.) sau al Spatiului Economic European (S.E.E.), ci in alte state (“tari terte”).

Atunci cand acesti parteneri/subcontractorii acestora sau organizatii internationale pot sa aiba
acces la datele personale pe care noi le prelucram, nu vom permite transferul datelor decat atunci
cand este strict necesar si numai in baza unor decizii de adecvare sau, in lipsa acestor decizii, in
baza unor garantii adecvate prevazute de GDPR.

Pentru a ne asigura ca aceste transferuri respecta drepturile omului, in special dreptul la protectia
adecvata a datelor personale oriunde ar fi acestea prelucrate, ne angajam ca - atat inainte de a
permite transferul datelor cétre tiri terte sau organizatii internationale, cat si pe intreaga perioada
in care transferul se realizeazi, inclusiv cand au loc modificiri ale circumstantelor avute in vedere
initial- sa analizdm daca exista riscuri pentru drepturile si libertatile persoanelor vizate si sa le
gestionam in mod corespunzator, inclusiv prin luarea unor masuri suplimentare necesare, astfel
incat datele sa beneficieze de acelasi nivel de protectie de care ar beneficia in U.E./S.E.E.

Comisia Europeand poate decide ca unele tari terte, unele teritorii ori unele sectoare dintr-o tara
tertd asigura un nivel de protectie adecvat datelor personale. Comisia Europeana a emis decizii de
adecvare pentru urmatoarele tari terte/sectoare: Andorra, Argentina, Canada (numai societatile
comerciale), Elvetia, Insulele Feroe, Guernsey, Israel, Insula Man, Jersey, Noua Zeelanda,
Uruguay, Japonia, Regatul Unit al Marii Britanii, Coreea de Sud. Catre aceste tari/sectoare (in
masura in care nu va fi emisa o decizie contrara in privinta oricireia dintre ele), cat si catre alte
tari carora Comisia le va recunoaste in viitor un nivel de protectie adecvat, transferurile de date
personale nu necesitd autorizari speciale si sunt asimilate dezvaluirilor de date personale cétre
destinatari din U.E./S.E.E. Lista actualizatd a tarilor terte carora le-a fost emisa decizie de
adecvare este cea mentionata pe site-ul Comisiei Europene.

Catre orice alta tara tertd sau organizatie internationala vom realiza transferuri ale datelor
personale numai in baza unor garantii adecvate permise de GDPR, de regula cele constand in
Clauze Contractuale Standard aprobate de Comisia Europeana pe care le puteti gasi aici si, daca
aceste garantii nu vor fi suficiente, vom lua si alte masuri suplimentare pentru protectia adecvata
a datelor.

Pe cale de exceptie, daca Clientii BT sau Clientii ocazionali BT ordona prin intermediul bancii
tranzactii catre beneficiari situati in tari terte carora nu le-a fost recunoscut un nivel de protectie
adecvat al datelor personale, transferul datelor catre respectivele tari se intemeiaza pe prevederile
GDPR conform carora: transferul care este necesar pentru executarea unui contract intre banca si
Client sau pentru aplicarea unor masuri precontractuale adoptate la cererea Clientului sau, dupa
caz, transferul care este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate.
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H. Procese decizionale automatizate, incluzand crearea de profiluri

In unele circumstante, numai cu respectarea prevederilor GDPR, in cadrul activititii BT se
utilizeaza procesele decizionale automatizate, inclusiv ca urmare a credrii unor profiluri.

Acestea sunt decizii luate de banci in baza unor prelucrari automate a datelor personale, cu sau
fara interventia unui factor uman, si care pot produce efecte juridice si/sau pot afecta persoanele
vizate In mod similar, intr-o masura semnificativa.

Asemenea situatii sunt urmatoarele:

> pentru aplicarea masurilor de cunoastere a clientelei in scopul prevenirii si combaterii spalarii
banilor si al finantarii terorismului (inclusiv pentru punerea in aplicare a sanctiunilor
internationale), conform obligatiei noastre legale, vom efectua verificari in bazele de date cu
persoanele acuzate de finantare a actelor de terorism, in listele de sanctiuni internationale sau in
liste de avertizare cu privire la persoane cu risc ridicat de frauda. Daca persoanele vizate se
regdsesc in aceste evidente, banca isi rezerva dreptul de a refuza intrarea in relatie de afaceri cu
acestia sau de a inceta relatia contractuald ori, dupa caz, de a refuza procesarea tranzactiei
ocazionale pe care au initiat-o. In acelasi scop, vom trimite si vom primi de la D.G.E.P. date din
actul de identitiate al clientilor/ persoanelor care parcurg pasii pentru a deveni clienti BT. Datele
primite de la D.G.E.P. le vom inregistra sau, dupa caz, le vom actualiza in evidentele noastre ca
date din actul de identitate al clientilor. BT nu va adopta niciun fel de masura de natura sa produca
efecte juridice sau care ar afecta clientii in mod similar intr-o masura semnificativa doar pe baza
prelucrarii automate a datelor furnizate de D.G.E.P., decat dacd sunt respectate prevederile art. 22
din Regulamentul general privind protectia datelor (GDPR);

> pentru a proteja Clientii BT si Clientii ocazionali impotriva fraudelor, precum si pentru ca banca
sd isi Indeplineasca in mod adecvat obligatiile de cunoastere a clientelei, monitorizeaza tranzactiile
lor si, dacd identifica operatiuni suspecte (cum ar fi plati neobisnuite ca frecventd, valoare, raportat
inclusiv la sursa fondurilor declaratd sau la scopul si natura relatiei de afaceri, tranzactii intiate
din localitati diferite la intervale scurte de timp, care nu permiteau deplasarea intre acele locatii,
tranzactii ale caror detalii genereaza suspiciuni de spalare de bani sau finantare a actelor de
terorism, incercarea de folosire a cardurilor BT pe website-uri suspecte), poate adopta masuri de
blocare a tranzactiilor, cardurilor, conturilor, luand aceste decizii pe baze exclusiv automate;

> conform prevederilor legale, acordarea produselor de creditare este conditionata de existenta
unui anumit grad de indatorare al solicitantilor. In determinarea eligibilititii de a contracta un
produs de creditare raportat la gradul de indatorare, acesta va fi determinat pe baza unor criterii
automate, pornind de la nivelul veniturilor si al cheltuielilor pe care le inregistreaza solicitantul;

> 1n scopul verificarii obiective a indeplinirii conditiilor de eligibilitate pentru preofertarea si,
dupa caz, analizarea unei cereri de credit a unui solicitant — persoana fizica sau juridica - in
majoritatea cazurilor se va utiliza o aplicatie de scoring a bancii care va analiza date completate in
cererea de credit, informatii rezultate din verificari efectuate in evidentele proprii ale bancii si/sau
in cele ale Biroului de Credit S.A. si va emite un scor care determina riscul de credit si
probabilitatea de achitare in viitor a ratelor la timp. La scorul emis se adauga rezultatul altor
verificari ale situatiei solicitantului, care vor fi analizate de angajatii bancii pentru a se stabili dacd
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sunt indeplinite conditiile de eligibilitate stabilite prin reglementarile interne. Decizia finala de
aprobare sau respingere a cererii de credit este bazata insa pe analiza efectuata de angajatii Bancii
(interventia umana). Exceptie de la interventia umana fac situatiile cand solicitati produsele de
creditare exclusiv online. In aceste cazuri, vom lua decizia acordarii creditului sau, dupa caz, a
respingerii acestei cereri bazandu-ne pe prelucrarea exclusiv automata a datelor. Luarea deciziei
prin asemenea mijoace este necesara pentru a putea analiza rapid cererea si a incheia contractul
de credit. Va este garantat insa dreptul de a solicita interventia umana, adica analizarea cererii de
credit de catre un angajat al bancii, de a va exprima punctul de vedere si de a contesta decizia
exclusiv automata;

>pentru confirmarea identitatii dumneavoastra, in cazul deschiderii unei relatii de afaceri la
distanta, in cazul actualizarii datelor prin mijloace online sau pentru identificare la distanta prin
mijloace video, anumite informatii ale fetei dvs. (preluate din imagine staticid sau video) sunt
comparate cu poza de identitate si, daca sunteti deja Client BT, informatiile extrase pe baza fetei
dumneavoastra si din actul de identitate sunt confruntate cu cele pe care le avem deja in evidentele
bancii. De asemenea, in cadrul acestor procese online, se verifica accesul dvs. la numarul de
telefon, adresa de e-mail si acestea se confrunta cu cele declarate deja la BT (daca sunteti Client
BT). Daca in urma acestor procese automatizate identificam inadvertente vom efectua verificari
prin intermediul angajatilor nostri si, dupa caz, vd vom solicita sa reluati procesul de
inrolare/actualizare/identificare intr-o unitate BT;

> in cazul Clientilor BT care si-au exprimat pe formularul dedicat acordul ca datele sa fie
prelucrate in scop publicitar, vom realiza un profil al acestora in baza unor criterii (ex. date despre
tranzactii, varsta, localitate, plaja de venituri), pe care le vom studia automat pentru a ne face o
pirere despre mesajele publicitare care ar fi relevante pentru acestia. in unele cazuri, acest profil
va avea consecinta doar promovarea unui anumit produs/serviciu catre persoanele care
indeplinesc conditiile profilului. In alte cazuri va face ca numai persoanele care indeplinesc
criteriile profilului sa poata contracta/beneficia de anumite oferte promotionale. Restul Clientilor
pot beneficia insa de produse/servicii in conditii standard.

I. Pentru cat timp pastram datele personale

1. Perioada de péstrare pentru datelor Clientilor BT si Clientilor ocazionali BT

Conform obligatiei legale pe care o avem, datele personale pe care le prelucram pentru aplicarea
masurilor de cunoastere a clientelei pentru prevenirea spalarii banilor si finantarii terorismului,
impreuna cu toate inregistrarile obtinute prin aplicarea acestor masuri, cum ar fi monitorizarile si
verificarile efectuate de banca, documentele justificative si evidentele tranzactiilor, inclusiv
rezultatele oricarei analize efectuate in legatura cu clientul, care determina profilul de risc al
clientului, trebuie sa le pastram pentru 5 ani dupa incetarea relatiei de afaceri a Clientului
titular de cont cu banca sau, dupa caz, de la data tranzactiei ocazionale. Avem obligatia de a pastra
aceste datele pentru perioada indicata si in cazul in care cererea de deschidere a relatiei de afaceri
a Clientului cu banca este respinsa sau Clientul renunta la aceasta sau, dupa caz, daca tranzactia
ocazionald nu a putut fi procesati sau s-a renuntat la ea. In acest caz, termenul de pistrare de 5
ani se va calcula de la data respingerii cererii sau a renuntarii clientului, respectiv de la data
tranzactiei ocazionale.
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La solicitarea autoritatilor competente, perioada legala initiala de 5 ani mentionata mai sus poate
fi prelungita, pana la cel mult 10 ani de la incetarea relatiei de afaceri/data
tranzactiei ocazionale.

La expirarea perioade legale de pastrare (initiald sau extinsd, dupd caz), banca va sterge sau
anonimiza aceste date, cu exceptia situatiilor in care alte dispozitii legale impun pastrarea lor in
continuare. Alte dispozitii legale care ne obligd sa pastram datele Clientilor sau, dupa caz, ale
Clientilor ocazionali pe o perioada mai indelungata sunt cele din:

- Codul de proceduri fiscald, care preved ca o parte dintre datele prelucrate pentru aplicarea
masurilor de cunoastere a clientelei trebuie prelucrate si pentru raportari ciatre A.N.A.F. Perioada
legald de pastrare a acestor date este de 10 ani de la incetarea relatiei de afaceri sau de la
data tranzactiei ocazionale;

- legislatia financiar-contabild prevede cd documentele contabile relevante pentru evidentele
financiare si documentele justificative, inclusiv contractele in baza carora au fost facute
inregistrarile in contabilitate (implicit si datele personale din cuprinsul lor) trebuie pastrate pana
la 10 ani de la sfarsitul exercitiului financiar al anului in care au fost create;

- legislatia nationala aplicabild in domeniul semnaturii electronice obliga furnizorii care emit
certificate digitale sa pastreze informatiile cu privire la un certificat calificat pentru o perioada de
minimum 10 ani de la data incetirii valabilititii acestuia. In cazurile in care furnizorii din
Romania cu care colaboram in acest domeniu prelucreaza datele personale ca operatori asociati
cu banca, este posibil sd pastram datele cu privire la certificate pentru aceasta perioada;

- pentru Clientii carora datele personale le-au fost interogate in evidentele A.N.A.F. (conform
acordului exprimat de acestia), termenul legal impus pentru pastrarea formularelor de acord de
interogare (implicit si pentru datele personale din cuprinsul acestora) este de 8 ani;

Cat priveste datele pe care banca are obligatia legald sa le raporteze citre Centrala Riscului de
Credit (C.R.C.), documentele care contin informatia de risc de credit si informatia despre fraudele
cu carduri raportata (inclusiv datele personale din acestea) se pastreaza pentru o perioada de 77
ani.

Referitor la datele prelucrate in sistemul Biroului de Credit in temeiul interesului legitim al
Participantilor la acest sistem, acestea sunt stocate la nivelul acestei institutii si dezvaluite
Participantilor timp de 4 ani de la data ultimei actualizari, cu exceptia datelor solicitantilor
de credit care au renuntat la cererea de credit sau carora nu li s-a acordat creditul, care sunt stocate
si dezvaluite Participantilor pentru o perioada de 6 luni.

Pentru toate cazurile in care datele/unele date se supun mai multor termene de pastrare, se va
aplica cel mai lung dintre acestea. Dupa implinirea termenului celui mai lung, datele vor fi sterse
sau anonimizate.

2. Perioada de pastrare pentru datele surprinse de camerele de supraveghere video

Datele colectate prin camerele de supraveghere video se pastreaza 30 de zile, dupa care se sterg
prin procedurd automati. In cazuri punctuale, temeinic justificate, numai cu respectarea
prevederilor legale aplicabile, durata de pastrare a inregistrarilor video relevante se poate extinde
pana la 6 luni de la sfarsitul lunii in care imaginile au fost preluate sau, daca este necesar, pentru
o perioada mai indelungata, pana la finalizarea investigatiilor incidentului din cauza ciruia a fost
necesara prelungirea perioadei de stocare. In cazul imaginilor video care fac obiectul unor cereri
de acces la date, se aplica termenele de pastrare a datelor personale ale petitionarilor BT.
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. Perioada de pastrare pentru datele persoanelor care si-au exprimat optiuni pentru marketin

Datele Clientilor BT care si-au exprimat consimtamantul pentru a primi mesaje publicitare se
prelucreaza in acest scop pana cand acordul este retras sau, in caz contrar, pana la incetarea
calitatii lor de Client BT. Datele non-clientilor care si-au exprimat acest acord, se prelucreaza in
acest scop pana cand acordul este retras.

4. Perioada de péstrare a datelor candidatilor BT

Datele personale prelucrate candidatilor BT vor fi pastrate pana la finalul procesului de recrutare
pentru postul pentru care au candidat sau, in cazul in care candidatii s-au aratat interesati sa fie
contactati si pentru alte posturi BT care li s-ar potrivi, datele vor fi pastrate pentru 1 an. Acest
termen poate fi prelungit cu acordul candidatului.

Datele candidatilor BT care devin angajati BT se supun termenelor de pastrare pentru datele
angajatilor BT, prevazute in informarea dedicata angajatilor BT.

5. Perioada de péstrare a datelor petitionarilor BT

Pentru a dovedi ca s-au receptionat sesizari/reclamatii/solicitari de informatii/masuri si ca s-au
formulat si transmis raspunsuri la acestea, datele aferente acestor petitii vor fi pastrate (impreuna
cu datele personale cuprinse in acestea), dupa cum urmeaza: petitiile clientilor BT, pe perioada
relatiei lor de afaceri cu banca la care se adauga 3 ani, respectiv petitiile persoanelor care nu
aveau/nu au calitatea de clienti BT, 3 ani de la data transmiterii raspunsului la petitie (termen
legale de prescriptie).

Orice alte date personale prelucrate de BT in alte scopuri indicate in aceasta Politica vor fi pastrate
pentru perioada necesara aducerii la indeplinire a scopurilor pentru care au fost colectate la care
se pot adauga termene neexcesive, stabilite conform obligatiilor legale aplicabile in domeniu,
inclusiv dar fard limitare la dispozitiile iIn materia arhivarii, sau stabilite intern, conform
intereselor legitime al bancii.

J. Ce drepturi au persoanele vizate cu privire la prelucrarea datelor personale

Tuturor persoanelor vizate le sunt garantate drepturile de mai jos cu privire la datele lor personale
prelucrate de BT.

Trebuie sa stiti ca tratdm cu cel mai inalt grad de profesionalism aceste cereri si situatia acestora
este adusa periodic la cunostinta conducerii Bancii.

Fiecare dintre cereri este atent analizata, raspunsurile la acestea sunt documentate si, ori de cate
ori este necesar, luam masuri de corectie pentru a ne asigura ca respectam drepturile pe care le
aveti cu privire la prelucrarea legala si protejarea corespunzatoare a datelor dumneavoastra, care
este o componenta esentiala a obligatiei noastre de a respecta drepturilor omului.

a) dreptul de acces: persoanele vizate pot obtine de la BT confirmarea ca le sunt prelucrate
datele personale, precum si informatii privind specificul prelucrarii cum ar fi: scopul, categoriile
de date personale prelucrate, destinatarii datelor, perioada pentru care datele sunt pastrate,
existenta dreptului de rectificare, stergere sau restrictionare a prelucrarii. Acest drept permite
persoanelor vizate sa obtina gratuit copia datelor personale prelucrate;
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b) dreptul la rectificare: persoanele vizate pot sa solicite BT sa modifice datele incorecte ce le
privesc ori, dupa caz, sa completeze datele care sunt incomplete;

c) dreptul la stergere (dreptul “de a fi uitat”): persoanele vizate pot solicita stergerea
datelor lor personale atunci cand:

» acestea nu mai sunt necesare pentru scopurile pentru care le-am colectat si le prelucram;

» a fost retras consimtamantul pentru prelucrarea datelor personale si BT nu le mai poate prelucra
in baza altor temeiuri;

« datele personale sunt prelucrate contrar legii;
« datele personale trebuie sterse conform legislatiei relevante;

d) dreptul la retragerea consimtamantului: persoanele vizate pot sa isi retraga oricand
consimtdmantul cu privire la prelucrarea datelor personale prelucrate in acest temei legal.
Retragerea consimtamantului nu afecteaza legalitatea prelucrarilor realizate anterior retragerii;

Pentru retragerea consimtdmantului pentru prelucrarea datelor in scop publicitar puteti folosi si
urmatoarele formulare online disponibile in sectiunea Privacy Hub:

- daca sunteti Client BT: accesati formularul “Vrei sau nu vrei marketing?” (optiuni pentru clienti
BT) si bifati optiunea “nu doresc mesaje publicitare”;

- dacid nu sunteti client BT: accesati formularul “Nu mai vrei marketing?”(retragere acord

marketing non-clienti);

e) dreptul de opozitie: persoanele vizate se pot opune oricand prelucrarilor in scop de
marketing, precum si prelucrarilor bazate pe interesul legitim al BT, din motive care tin de situatia
lor specifica;

f) dreptul la restrictionarea prelucrarii: persoanele vizate pot solicita restrictionarea
prelucrarii datelor lor personale daca:

« contestd corectitudinea datelor personale, pentru o perioada care ne permite si verificim
exactitatea datelor in cauzi;

« prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor personale, solicitand in
schimb restrictionarea utilizarii lor;

« datele nu ne mai sunt necesare dar persoana vizata ni le solicita pentru o actiune in instanta;

« in cazul in care persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care verificam
daca drepturile legitime ale BT ca operator prevaleaza asupra drepturilor persoanei vizate.

g) dreptul la portabilitatea datelor: persoanele vizate pot solicita, in conditiile legii, ca banca
sd le furnizeze anumite date personale intr-o forma structurata, utilizata frecvent si care poate fi
cititd in mod automatizat. Daca persoanele vizate doresc, BT poate transmite respectivele date unei
alte entitati, daca este posibil din punct de vedere tehnic.

h) drepturi privind procesul decizional individual automatizat: ca regula, persoanele
vizate au dreptul de a nu fi supuse unei decizii luate exclusiv prin mijloace automate, inclusiv
profilare, daca aceasta produce efecte juridice asupra lor sau le afecteaza similar, intr-o masura
semnificativa. Acestea au dreptul sa isi exprime punctul de vedere, sa conteste decizia si sa solicite
interventia umana (revizuirea deciziei automate de catre un angajat BT).

i) dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (A.N.S.P.D.C.P.): persoanele vizate au dreptul
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de a depune o plangere la Autoritatea de Supraveghere daca apreciaza ca le-au fost incalcate
drepturile:

Autoritatea Nationald pentru Supravegherea Prelucrarii Datelor cu Caracater Personal, B-dul G-
ral. Gheorghe Magheru 28-30 Sector 1, cod postal 010336 Bucuresti, Romania, e-mail:
anspdcp@dataprotection.ro

Pentru exercitarea la BT a drepturilor mentionate la punctele a) — h) de mai sus, va rugam sa
folositi datele de contact ale responsabilului cu protectia datelor desemnat de BT (DPO BT),
trimitand cererea in oricare dintre urmatoarele modalitati:

« la adresa de e-mail dpo@btrl.ro

« pe cale postald, la adresa din mun. Cluj-Napoca, str. Calea Dorobantilor, nr. 30-36, jud. Cluj, cu
mentiunea “in atentia responsabilului cu protectia datelor”

Inainte de a ne trimite cererea, vii recomandim s# cititi instructiunile din sectiunea ”Cum iti
exerciti drepturile GDPR la BT” disponibila pe Privacy Hub.

Daca sunteti Client BT, puteti folosi si formularul online dedicat Clientilor din aceasta sectiune a
Privacy Hub pentru a va exercita oricare dintre drepturile de la literele a.-g de mai sus.

K. Cum protejam datele personale pe care le prelucram

BT are elaborat un cadru intern de politici, proceduri si standarde pentru a pastra securitatea
datelor personale. Acestea sunt revizuite periodic pentru a respecta reglementarile ce sunt
aplicabile Bancii si cele mai inalte standarde in domeniul securitétii datelor.

In mod specific, Banca adopti si aplici misuri tehnice si organizatorice adecvate (politici si
proceduri, securitate informaticd etc.) pentru a asigura confidentialitatea, integritatea si
disponibilitatea datelor personale si prelucrarea acestora numai in conformitate cu prevederile
legale aplicabile in domeniul datelor personale.

Angajatii BT au obligatia de a pastra confidentialitatea si nu pot divulga ilegal datele personale la
care au acces in cadrul activitatii lor profesionale.

Toti salariatii sunt instruiti periodic in domeniul prelucrarii si protectiei datelor personale.

In cazul in care datele dumneavoastra sunt implicate in incidente care constituie incilciri ale
securitatii acestora si dacd in urma evaludrii pe care o realizim cu privire la incident ajungem la
concluzia cd acest incident este susceptibil sa producd riscuri ridicate pentru drepturile si
libertatile dumneavoastra, ca persoana vizata, ne angajam sa va informam despre producerea
incalcarii si sa va punem la dispozitie toate informatiile prevazute de lege pentru aceste cazuri.

La BT ne asiguram — atat inainte de a intra in relatii contractuale cu parteneri/furnizori care au
nevoie sa aiba acces la datele personale (ca persoana imputernicita de operator), cat si pe intreaga
perioada in care acestia au acces la date — ca acestia:

- prelucreaza datele numai in numele si sub instructiunile bancii (cu exceptia cazului cand
au obligatia legala sa le prelucreze);

- au implementate masuri tehnice si organizatorice adecvate pentru a asigura securitatea
corespunzatoare a datelor;

36


mailto:dpo@btrl.ro
https://bancatransilvania.ro/dsar/
https://bancatransilvania.ro/dsar/
https://www.bancatransilvania.ro/privacy-hub
https://www.bancatransilvania.ro/privacy-hub

BANCA TRANSILVANIA®

- 1si asuma obligatii contractuale in conformitate cu prevederile GDPR si aceste obligatii
sunt respectate;

- nu dezvaluie datele personale altor persoane imputernicite decat cu autorizarea prealabila
a BT;

- daca nu pot asigura prelucrarea datelor doar in U.E./S.E.E., realizeaza transferul datelor
catre tari terte sau organizatii internationale numai in baza unor decizii de adecvare sau
garantii adecvate prevazute de GDPR, inclusiv iau méasuri suplimentare daca este necesar
pentru protectia adecvata a datelor

Garantidm ca BT nu va vinde datele personale niciunei persoane vizitate si cd va dezvilui aceste
date doar celor in drept si le cunoasca, cu respectarea principiilor si obligatiilor stabilite de lege.

Prezenta politica este revizuita in mod regulat pentru a garanta drepturile persoanelor vizate si
pentru a imbunatati modurile de prelucrare si protectie a datelor personale.
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